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““Nuestras mentes limitadas captan Nuestras mentes limitadas captan 
la la misteriosa fuerzamisteriosa fuerza que mueve  que mueve 

las constelaciones”las constelaciones”
Albert EinsteinAlbert Einstein



El El peligropeligro también se extiende a los  también se extiende a los 

documentos físicosdocumentos físicos



La protección de documentos La protección de documentos ha estado ha estado 
presente a lo largo de toda la presente a lo largo de toda la historiahistoria



ActualmenteActualmente, los , los 
documentos documentos másmás  
protegidosprotegidos son... son...



...los ...los billetesbilletes del banco del banco



Por ejemplo, los billetes de Por ejemplo, los billetes de EuroEuro  
tienen los siguientes tienen los siguientes tipos de tipos de 

protección ...protección ...



La La calcografíacalcografía está presente en  está presente en 
los billeteslos billetes



También hay una También hay una marca marca 
de aguade agua  



La La tira de seguridadtira de seguridad está  está 
incrustada en los billetesincrustada en los billetes



Existe una Existe una representaciónrepresentación de la  de la 
cantidad del billete que se visualiza cantidad del billete que se visualiza 

completa a contraluzcompleta a contraluz



Se pueden visualizar  Se pueden visualizar  holografíasholografías  
en los billetesen los billetes



Además, Además, la tintala tinta utilizada en los  utilizada en los 
billetes billetes reaccionareacciona de forma  de forma 

diferente a los diferentes tipos de diferente a los diferentes tipos de 
luzluz



Aunque existe Aunque existe seguridad oculta...seguridad oculta...



… como la constelación de 
EURion



¿¿QuiénQuién  creacrea el patrón? el patrón?



Dr. Markus Kuhn

¿¿QuiénQuién  descubredescubre el patrón? el patrón?



Y su nombre viene de...



Aunque se detecto primero en los 
billetes de Euro, aparece en 

otros billetes



Con este conocimiento empieza Con este conocimiento empieza 
nuestro nuestro experimentoexperimento



ToDo

El El origen fue origen fue la incapacidad de la incapacidad de 
reproducción de un billetereproducción de un billete



Lo que puede Lo que puede frenarfrenar otro tipo de  otro tipo de 
fraudefraude



Mediante el reconociendo de 
este patrón en los documentos 

físicos



Así, la constelación de EURion 
puede ser usada para proteger 

nuestros documentos



Checking the 
reproduction 

without 
constellations

Checking the 
orientation

Checking the 
number of 

constellations

Checking colour 
of the 

constellations

Checking the 
completeness of 

the 
constellations

Checking the 
size of the 

constellations



En el patrón que En el patrón que evita la evita la 
reproducciónreproducción......



““Al menos debe haber Al menos debe haber 
una constelación una constelación 

completa”completa”
11



““La constelación debe La constelación debe 
estarestar totalmente  totalmente 

dibujada”dibujada”
22



““LosLos colores  colores a utilizar a utilizar 
son: verde, naranja y son: verde, naranja y 

amarillo pero con amarillo pero con 
ciertas irregularidades”ciertas irregularidades”

33



““La La orientaciónorientación de la  de la 
constelación es constelación es 
irrelevanteirrelevante””

44



““La La constelaciónconstelación  
tiene un tamaño tiene un tamaño fijofijo””55



El tamaño de la constelación es 
el siguiente:



De la ingeniería inversa a laDe la ingeniería inversa a la
ingeniería de la ingeniería de la reutilizaciónreutilización



Obtuvimos los siguientes 

resultados



Obtuvimos los siguientes 

resultados



Obtuvimos los siguientes 

resultados



Obtuvimos los siguientes 

resultados



Obtuvimos los siguientes 

resultados



Obtuvimos los siguientes 

resultados



Obtuvimos los siguientes 

resultados



Obtuvimos los siguientes 

resultados



Obtuvimos los siguientes 

resultados



Nota:
La detección se basa en un 
software instalado en los 

dispositivos, pero no todos los 
dispositivos lo tienen. Se 

espera que en el futuro todos los 
dispositivos lo integren.



Siguiendo el tortuoso Siguiendo el tortuoso caminocamino  
conseguiremos proteger los documentosconseguiremos proteger los documentos
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