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Queremos conectar
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Distintos puntos
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De forma segura.

En definitiva, queremos que la conexión con nuestros servicios sea seguraEn definitiva, queremos que la conexión con nuestros servicios sea segura
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¿Por qué estamos aquí?

El curso está entre los Cursillos de Julio de el grupo de software libre de la El curso está entre los Cursillos de Julio de el grupo de software libre de la 

Universidad, el eghost

Pretende dar los primeros pasos, los suficientes para que se pueda seguir 

aprendiendo de autodidacta

Los materiales se subirán a la web del eghost
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Presentaciones y perfil de los asistentes
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Requisitos previos

Conocimientos básicos de GNU/Linux.Conocimientos básicos de GNU/Linux.

Conocimientos básicos de redes.
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Objetivos del curso

Conocer más acerca de las VPNConocer más acerca de las VPN

Aprender a desplegar una VPN

Aprender a conectarse a una VPN
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Temario

Breve historia de las VPNBreve historia de las VPN

Taxonomía de ataques posibles a las transmisiones de datos

Breve introducción a la criptografía

Introducción a OpenVPN

Taller con OpenVPN

Estructura del curso

Primer día (2 horas)

Teoría

Práctica

Segundo día (2 horas)

Práctica
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Una Virtual Private Network (VPN) es una serie de herramientas

Permiten conectar redes situadas en distintos lugares de forma segura a pesar de Permiten conectar redes situadas en distintos lugares de forma segura a pesar de 

usar una red pública

Enlaza una o más redes de manera privada permitiendo la comunicación 

como si fuera punto a punto

Utiliza cifrado para proteger las comunicaciones de ataques como eavesdropping o 

ataques activos

Utilizadas sobre todo para enlazar oficinas

Antes de su uso las empresas necesitaban circuitos dedicados
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Características de una VPN.
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Confidencialidad: la información no es interpretar por nadie más que los destinatarios 

de la misma.de la misma.
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Integridad de los datos: los datos no pueden ser modificados o eliminados durante la 

transmisión.transmisión.
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Autenticación y autorización: la emisión y recepción se realiza desde dispositivos 

autorizados.autorizados.
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Imaginad que estamos en nuestra oficina de Miami Beach y queremos conectarnos a 

los recursos de nuestra oficina central. También podríamos querer conectarnos al los recursos de nuestra oficina central. También podríamos querer conectarnos al 

equipamiento de una fábrica remota o incluso a nuestra propia casa.
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Queremos que la conexión con estos servicios sea segura
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Estamos en una red que no permite conectividad a ciertos servicios.

Filtrado de puertosFiltrado de puertos

Intrusion Detection Systems (IDS)

Intrusion Prevention Systems (IPS)
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Necesitamos una IP distinta de la que nos ofrece la red en la que estamos

Internet TV, servicios basados en IP de origen…Internet TV, servicios basados en IP de origen…
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Design

Equipos finalesEquipos finales

Equipos de respaldo (servidores)

Redes y subredes

Bridge vs. Routing

Mapa de red
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Build

Servicio de OpenVPNServicio de OpenVPN

Infraestructura de claves

Generación de claves

Configuración

Run

Pruebas y documentación

Explotación

Manage

Control
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Encuestas de satisfacción

http://www.e-ghost.deusto.es/cursillosjulio/encuestas/

Hay 2 encuestas:

1) Para cada cursillo (vía PHP sólo se deja rellenar encuestas de

cursillos el mismo día que acaban dichos cursillos).

2) La encuesta general (a rellenar el ultimo dia del ultimo cursillo al

que se asista, para dar una visión en conjunto)
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