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Motivacion del proyecto

- Gran auge de las redes Wi-Fi

I - Desarrollo de una solucion bajo GNU/Linux
- Inseguridad intrinseca a las redes Wi-Fi
- Soluciones de seguridad obsoletas:

NOMBRE DESCRIPCION HERRAMIENTAS DE ATAQUE

WEP Wired Equivalent Privacy WepLab, Wepcrack, Aircrack, etc.
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Nuevas soluciones de Seguridad W-H
(1/2)

1. Estandar |EEE 802.11i:

- 802.1x.

- Protocolo de autenticacion basada en puerto

- 3 entidades: cliente o suplicante, autenticador, servidor de autenticacion
- EAP. Protocolo para el intercambio de mensajes entre cliente y servidor (Tabla)
- RADIUS. Servidor de autenticacion centralizada de usuarios
- Cifrado: TKIPy AES-CCMP
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2. Estandaresdela Wi-Fi Alliance:

WPA
- Enterprise: RADIUS + EAP + 802.1x + TKIP
- PSK o Personal: 802.1x + EAP+ TKIP
- WPA2 802.1x + AES-CCMP



Nuevas soluciones de Seguridad W-H
(22)

TIPO EAP DESCRIPCION
EAP-MDS5 Meétodo de autenticacion basico.
EAP-TLS Transport Layer Security. Utiliza certificados para el cliente y el servidor.

Tunneled Transport Layer Security. Extension de TLS.
EAP-TTLS
No es necesario poseer un certificado por cliente.

Protected Extensible Authentication Protocol. EAP a través del tunel.
EAP-PEAP No soporta otros métodos para la negociacion de la autenticacion del cliente.

Light Extensible Authentication Protocol. Ataques de diccionario.
EAP-LEAP

Autenticacion mutua, distribucion de clave de sesion segura y dindmica

EAP-SIM  Subscriber Identity Module y Authentication and Key Agreement
EAP-AKA Se emplean en redes celulares, no en redes 802.11.



Implementacion de una solucion W-H
segura: 802.111

¢Por que es menos recomendable el uso de

WPA/WPA2?

 WPA:
- Actualizaciones de firmware
- Vulnerabilidades expl otables muy facilmente

s WPAZ2:
- Soluciona vulnerabilidades WPA
- Estandar demasiado reciente — |ncompatibilidad hw



I Explicacion practica (1/2)
e Suplicante: Centrino 2100 (ipw2100)
- Windows XP SP2
I - Simplicidad de configuracion

- Amplio soporte de estandares y tarjetas Wi-Fi
- GNU/Linux 2.6.11: Xsupplicant 1.0.1-4

- Ventgas de 802.1x: compatibilidad hw

- Herramienta Open Source

e Autenticador: Linksys WRT54G
- Facilidad de administracion
- Compatible con WPA / WPA?2
e Servidor de autenticacion: freeRadius 1.0.2

- Implementacion del protocolo RADIUS
- Herramienta Open Source para GNU/Linux



Explicacion practica (2/2)
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ConclusionesPOSIBLESAMP

e Desarrollo de una solucion segura: Cumplido.

e Satisfaccion personal por laimplementacion de un
proyecto con unavision de futuro.

* Posibilidad de implantacion real tanto a nivel
domestico como empresarial.

e Dificultades anadidas:
- Uso de estandares Wi-FI muy recientes
- Incompatibilidades hardware
- Escasa e incompleta documentacion
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