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[TITULO]

NetInvent

[RESUMEN]

El proyecto Netinvent consiste en un sistema de inventarios de los ordenadores que componen una red local recogiendo toda la información sobre el hardware que tienen instalado y el software o los programas que el administrador de sistemas quiera buscar en dichos equipos.

Netinvent está compuesto por varios módulos claramente diferenciados y que tendrán una funcionalidad por separado, no sin interrelacionarse entre sí. 

Por una parte tenemos el módulo servidor que se encargará de recibir la información que nos mandan los clientes de la red, en el cuál estará instalado el módulo cliente de Netinvent. El servidor se encargará además, de introducir dicha información en una base de datos, para poder así posteriormente visualizarla y tratarla mediante el módulo de interfaz web que facilita dicha labor.

Los clientes son instalados de tal forma que se ejecuten al inicio de cada sesión de usuario, para llevar así un inventariado detallado de los ordenadores de la red. Además el administrador encargado del mantenimiento de ésta, podrá indicar qué programas buscar en los equipos para comprobar así qué máquinas lo tienen instalado.

Netinvent dispone de un sistema de logs para poder saber en todo momento cuáles son las acciones que se están llevando a cabo. Tanto el módulo servidor como el módulo cliente dejarán un mensaje en un determinado archivo junto con la hora en la que se ha producido dicho evento para una mayor facilidad en la revisión de dichos logs por parte del administrador en caso de que quiera llevar un análisis detallado de lo sucedido.

Tanto servidor como cliente, han sido desarrollados con el lenjuage C y el módulo web está realizado con PHP. La base de datos que contendrá la información de los ordenadores y los usuarios que se pueden conectar a la web, estará implantada sobre MySQL, un sistema de gestión de base de datos de gran estabilidad y rapidez.

La plataforma elegida para ejecutar el módulo servidor ha sido GNU/Linux debido a su versatilidad, seguridad que proporciona y las posibilidades que ofrece. Además, para este sistema disponemos del servidor MySQL, que nos permitirá usar un sistema de base de datos completamente libre, al igual que el sistema operativo. El módulo web sin embargo,  se puede ejecutar sobre todos los sistemas en los que PHP da soporte, aunque recomendamos GNU/Linux también para poder usarlo junto con Apache, uno de los servidores web más usados en Internet en estos momentos. Los clientes sin embargo, debido a la cantidad de sistemas Windows que hay en las redes actuales, están disponibles para éste sistema y para GNU/Linux también.

En el diseño y la implementación de Netinvent se ha puesto especial énfasis en la seguridad y en el rendimiento de la aplicación, como el cifrado de contraseñas, autentificación por dirección de cliente...

Finalmente, el código de Netinvent (el módulo servidor, el cliente y la interfaz web), será liberado bajo la licencia GPL. 
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Capítulo 1 INTRODUCCIÓN
Desde que la informática entró a formar parte de las empresas actuales, uno de los mayores inconvenientes de la entrada de ésta en ellas, ha sido el coste económico que esto ha supuesto para dichas empresas que han querido entrar en el “boom” tecnológico iniciado hace ahora diez años.

Una de las formas de poder hacer un seguimiento a los recursos informáticos que eran contratados o que se disponía en cada momento era llevar un inventario de tal forma, que cada vez que llegaba un nuevo equipo por ejemplo, se introducía a mano un nuevo registro en el inventario para poder llevar así las cuentas de presupuestos y los gastos que se van realizando en cuanto a material informático se refiere.

Pero en el momento en el que el número de ordenadores o dispositivos informáticos crece enormemente, va resultando cada vez más difícil llevar un control exhaustivo de todos estos, más aún en los cambios que se pueden ir realizando sobre las máquinas y el reemplazo de piezas o reparaciones que son más que comunes y llevadas a cabo dentro de la misma empresa, por el departamento de sistemas.

Es por tanto, el propio Departamento de Sistemas el que se suele hacer cargo de este tipo de recuentos o inventarios, perdiendo así bastante tiempo realizándolos. También suele ser habitual el que a mitad de año, algún componente del departamento tenga que pasar puesto por puesto para ver cómo es el estado de la máquina y qué componentes tiene instalados.

Pero además del hardware, hay ocasiones en las que se desea saber qué software hay instalado en los ordenadores de la red que administramos. Actualmente además, existen muchos programas de intercambio de archivos multimedia como son mp3s, videos...que podrían consumir el ancho de banda hacia Internet o que puede saturar la red local. Es por ello, por lo que puede interesar también llevar un control sobre el software. Esta tarea, para el departamento, puede convertirse en algo imposible de realizar, ya que estos programas pueden instalarse y desinstalarse continuamente y sería una tarea muy difícil ir pasando puesto por puesto buscando qué programas tiene instalado cada usuario en cada ordenador.

Es por ello, por lo que Netinvent puede ayudar a automatizar todo este proceso y no hacer perder así tanto tiempo al Departamentos de Sistemas.

Netinvent es un programa que consta de varias partes, cada una de ellas con su funcionalidad. Por una parte tenemos un programa servidor que recibirá los datos que le enviarán las máquinas de la red, en los que habrá instalados otro programa que se llamará netinventclient. Este programa estará disponible para plataformas Windows y GNU/Linux, mientras que el servidor, deberá ser ejecutado bajo sistema operativo GNU/Linux. Por otra parte, tendremos una web que se encargará de mostrar toda la información almacenada en la base de datos que estará en MySQL, un Sistema de Gestión de Base de Datos característico por su rapidez en el manejo de datos de este volumen.

Es por ello, por lo que una vez instalado Netinvent, todo el proceso de inventariado será automático dentro de la red. Desde un ordenador central, se podrá ver mediante una interfaz web, los datos de cada máquina, fecha de actualización de dichos datos, hacer determinadas búsquedas por dirección, memoria, CPU...o simplemente, navegar por las características de los equipos de la red.

El cliente de Netinvent podrá ser instalado y configurado para que se ejecute todas las veces que se inicia el ordenador y así tener un informe diario del estado de las máquinas.

Además, desde el propio servidor podremos indicar qué programas queremos buscar en los equipos clientes y veremos en cuales está instalado y en cuales no.

Una de las ventajas además de Netinvent, es la condición de software libre que posee. Es decir, el programa está licenciado bajo la licencia GPL que se adjunta al final de la presente memoria. Ello supone que junto con el programa ejecutable, se debe entregar el código fuente de Netinvent, por lo que cualquier posible modificación que se quiera realizar para la adecuación del programa a una determinada red o a las condiciones de ésta, puede realizarse fácilmente ya que se dispone del código y de los comentarios que lo acompañan.

Por todo ello, creemos que Netinvent puede ser una buena solución para todas aquellos departamentos de sistemas o particulares, que estén a cargo de una red de ordenadores y que quieran llevar un control sobre el hardware y el software que se usa en éstas.

Capítulo 2 OBJETIVOS DEL PROYECTO
2.1 Resumen para la Dirección

Tras la continua evolución que esta sufriendo la informática, tanto en capacidad como en prestaciones, hemos visto que cada vez es más necesario disponer de herramientas informáticas que se encarguen de organizar todas y cada una de las cualidades que poseen los equipos. 

Por ésta razón, el proyecto Netinvent que se nos ha encomendado realizar a Alvaro Marín Illera y a Gaizka Márquez Rodríguez es un proyecto que presentamos a través de este informe, el cual va a englobar todo el proceso de implantación de un sistema de monitorización de la información de los diferentes equipos que se encuentren en una red determinada. 

En este documento se van a detallar todos los objetivos que se pretenden alcanzar, así como las fases que llevarán a la implantación del mismo, las actividades a realizar y los recursos que serán necesarios para la realización del proyecto.

El equipo de Netinvent se compromete a realizar un software de grandes prestaciones y funcionalidad, siempre y cuando se nos proporcione toda la información necesaria para la realización del mismo.

Los límites de actuación de este proyecto serán, establecidos por cada uno de los distintos departamentos que posee esta empresa, de tal forma que a través de los informes que se lleven a cabo en cada uno de estos departamentos y por medio de las entrevistas con nuestro director de proyecto Pablo Garaizar Sagarminaga, podamos realizar una especie de documento con los pasos a seguir para hacer nuestro trabajo con la mayor claridad posible.

Por lo tanto, como se puede observar, el proyecto que el equipo de Netinvent ofrece a la  Universidad de Deusto, es un proyecto que tiene como principal función la monitorización, a través de una interfaz Web, de tanto software como hardware que posean cada uno de los ordenadores que se encuentran conectados a una red determinada, con el fin de poder disponer en todo momento de dicha información para la realización de inventarios de red.

2.2 Visión general del Sistema

A continuación enumeraremos los límites de actuación del proyecto, habiendo mantenido previamente varias reuniones con los responsables de los departamentos de la Universidad de Deusto y nuestro director de proyecto, que serán expuestos a continuación:

Todas las empresas que dispongan de nuestra aplicación obtendrán una considerable mejora. Cuando hablamos de mejora, estamos hablando de velocidad de acceso a la información, menos esfuerzo realizado para la elaboración de informes o inventarios de red, información accesible en todo momento gracias a la aplicación Web, es decir, en definitiva, el objetivo de este proyecto ha sido la implementación de una aplicación que va a hacer mas fácil el trabajo de toda aquella empresa o entidad que desee nuestra aplicación.

2.3 Productos y Criterios de terminación

El equipo del proyecto Netinvent tiene el compromiso de realizar ciertos productos para la Universidad de Deusto como a continuación se va a enunciar.

Dentro de la elaboración de los productos solicitantes se van a diferenciar dos fases en todos los módulos en los que vamos a tomar parte. Estas dos fases son, por una parte el diseño de cada módulo, con lo que conlleva de obtener todos los requisitos y hacer un buen plan para la siguiente fase. Esta segunda fase es la de implantación, que consiste en codificar cada módulo y su puesta a punto para que la empresa solicitante comience con la explotación del mismo.

Aparte de estas dos fases, el equipo de Netinvent se compromete a realizar una organización y control exhaustivo en todo momento de la correcta realización de todos los productos que posteriormente se van a enunciar. Aunque a partir de este momento no se mencione el control sobre algún producto, se debe presuponer que todo lo realizado pasa por un plan organizativo y un control detallado para la obtención del mejor producto posible.

En esta sección se discutirán las revisiones y aprobaciones para los productos intermedios y finales que se van a producir, así como los criterios de terminación para cada producto y para el proyecto entero.

Durante las fases de diseño los productos que se van a desarrollar van a ser los siguientes.

· Informe de requisitos del sistema ( Este informe contiene las diferentes cualidades que ha de tener el sistema desarrollado. Para ello primeramente habrá que identificar los requisitos mediante reuniones periódicas con nuestro director de proyecto. Posteriormente se hará un análisis y negociación de los requisitos para poder finalmente, mediante la aprobación de ambas partes, tener la validación de los requisitos.

· Informe de Diseño preliminar ( Es un informe básico que será presentado al director de proyecto para obtener su conformidad para poder continuar con el proyecto. Sirve como paso previo al diseño detallado del sistema.

· Informe de Diseño detallado ( Contiene información acerca del diseño específico de cada uno de los módulos que contiene la aplicación.

Por otra parte, los productos que se van a desarrollar durante la fase de implantación van a ser los siguientes.

· Especificaciones de codificación ( Con esto queda claro que tipo de codificación se va a utilizar, es decir, indica que forma de codificación es la idónea para la implementación del sistema.

· Programas ( Se indica que tipo de programas se han usado y cuales son necesarios, es decir, requerimientos mínimos del sistema.

· Programación y Pruebas de Unidad ( Conlleva todo el proceso de programación de la aplicación.

· Plan de pruebas del sistema ( Es necesario tener un plan de pruebas, para poder comprobar que todo el sistema que será ofertado cumple con los requisitos del sistema correctamente.

· Plan de implantación del sistema ( Este producto indica los pasos a seguir para llevar a cabo la instalación del sistema.

· Manuales de usuario ( Documento necesario para el usuario para poder comprender todo el funcionamiento de la aplicación demandada.

· Manual de operador ( Manual que contiene las instrucciones necesarias para comprender perfectamente el funcionamiento del sistema y poder administrarlo sin ningún tipo de problema.

· Plan de mantenimiento ( Se detallan las condiciones que hay con todo lo referente al mantenimiento y ampliaciones futuras de la aplicación.

2.4 Tareas principales

En esta sección se van a relacionar las responsabilidades del equipo del proyecto y de los departamentos usuarios. Debe quedar claro que nuestra empresa pone todos los medios técnicos y humanos para la realización del proyecto, es decir, nuestro personal trabajara en nuestras instalaciones.

2.4.1 Informe de requisitos del sistema

2.4.1.1 Entrevista con el cliente que pide nuestros servicios

Uno de nuestros empleados se encarga de anotar detalladamente cada uno de los aspectos que tienen relación con la aplicación solicitada.
2.4.1.2 Documento de requisitos

Una vez detallados todos las ideas que abarca esa empresa un personal se encargará de plasmar dichas ideas en un documento de forma ordenada de los requisitos. Para ello se seguirán las normas establecidas por la ingeniería del software.
2.4.2 Informe de diseño preliminar

2.4.2.1 Revisión del proyecto inicial

Observar por medio de una reunión con el cliente que pide nuestros servicios del proyecto que se le va a ofrecer, para ver si cumple con sus expectativas, es decir, mostrar el documento de requisitos y debatir si todo esta en orden o hay que realizar algún cambio.

2.4.2.2 Establecimiento de unos planes de trabajo

Hacer una junta con los diferentes jefes de departamento para establecer los planes de trabajo para la realización de la aplicación.
2.4.2.3 Diseño de una aplicación beta de la aplicación 

Realización de una aplicación básica para mostrársela al cliente y obtener su aprobación para poder continuar con el proyecto.

2.4.3 Informe de diseño detallado

2.4.3.1 Estructuración de la aplicación

Establecimiento de una serie de criterios de organización, para conseguir que el proyecto se pueda realizar sin dificultad alguna.
2.4.3.2 Seguimiento del proceso de diseño

Supervisión del proceso de diseño por medio de reuniones con los empleados encargados de esta área de trabajo
2.4.3.3 Realización de informes 

Realización de informes de situación con datos proporcionados del seguimiento de los empleados a través de diferentes juntas.

2.4.4 Especificaciones de codificación

2.4.4.1 Análisis de codificaciones 

Durante esta tarea se va a buscar la alternativa óptima para una correcta codificación de cada uno de los módulos de la aplicación.

2.4.4.2 Realización del informe de codificación

Informe detallado de la forma en que se va a codificar cada módulo dependiendo del tipo de sistema y programa a utilizar.

2.4.5 Programas 

2.4.5.1 Reunión con el director de proyecto 

Reunión de tipo orientativa que nos aclare que tipo de programas utilizar para la codificación de los diferentes módulos.

2.4.5.2 Selección de programas

Elección de los programas idóneos para la codificación de cada uno de los módulos que componen la aplicación.

2.4.6 Programación y Pruebas de Unidad

2.4.6.1 Supervisión de los grupos de trabajo

Llevar un control de las acciones de los programadores para en caso de error, poder solucionarlo con tiempo y que solo sea un pequeño cambio, antes de que sea tarde y halla que realizar grandes cambios, lo cual supondría un atraso en el proyecto enorme.
2.4.6.2 Reuniones periódicas 

Para aclarar cualquier tipo de duda que tengan los integrantes del grupo de programación.

2.4.7 Plan de pruebas del sistema

2.4.7.1 Pruebas de Integración o del Sistema General

Realización de pruebas por parte de nuestros empleados técnicos para tratar de evaluar el alcance de los posibles errores y poder solucionarlos antes de la entrega de la aplicación.


Este tipo de pruebas se podrán hacer tanto modularmente, es decir, se llevarán a cabo pruebas con cada uno de los diferentes módulos, o bien del Sistema General, para ver de forma global los fallos del mismo.

2.4.8 Plan de implantación del sistema

2.4.8.1 Instalación de la plataforma Técnica

Instalación de los componentes tanto hardware como Software del Sistema que constituirán parte de la plataforma técnica en la que va a rodar el servidor.

2.4.8.2 Implantación de la aplicación General

2.4.8.2.1 Instalación de Sistema

Instalación, configuración y verificación de los diferentes módulos que componen la aplicación en cada uno de los equipos que formen parte de la red en la que funcionará la aplicación.
2.4.9 Manuales de usuario

Redacción de un manual, que explique de forma clara y precisa cada una de las funciones que tendrá la aplicación, de tal forma que el usuario no precise ayuda de nadie mas para realizar sus servicios.

2.4.10 Manuales de operador

Redacción de un manual, para facilitarle la administración de la aplicación, de manera que el administrador sea capaz de llevar a cabo el control del programa sin la ayuda de agentes externos.
2.4.11 Plan de mantenimiento

Realización de una documentación precisa para posibles futuros mantenimientos del Sistema.

Capítulo 3 TECNOLOGÍAS UTILIZADAS

3.1 Introducción

Tal y como se ha comentado en los Objetivos del Proyecto, para el desarrollo de este proyecto solo se va a usar software libre en lo que respecta a la parte cliente Linux y al servidor, ya que para realizar la parte cliente Windows se deberá hacer uso de software propietario. Por lo tanto, la mayoría de las tecnologías utilizadas serán software libre y gran parte de ellas licenciadas como GNU/GPL. 

Se define software libre como aquel programa o conjunto de ellos, de los que el usuario puede disponer del código fuente, sin restricciones, y el cual puede modificar y redistribuir también sin restricciones. Estas libertades garantizadas al usuario del software (o a aquél que lo recibe) no son contrarias a los derechos legítimos del autor del programa, es decir, el autor del programa no pierde todos sus derechos sobre el mismo. No se incluye, por tanto, en esta definición software de "domino público". 

Entre las licencias más utilizadas para este tipo de software se encuentran la licencia GNU GPL y la licencia BSD. 

El software libre aporta numerosas ventajas sobre el software propietario. Entre ellas, y en relación con este proyecto, destacan las siguientes: 

· Seguridad: el software libre es más seguro que el software comercial por numerosas razones. Entre ellas destacan las siguientes: 

· El hecho de que el disponer del código fuente del programa garantiza la ausencia en el mismo de puertas traseras o funciones no deseadas. 

· Mayor seguridad ante posibles ataques. Al estar el código fuente del software disponible para su estudio por parte de la comunidad académica, se garantiza una mayor seguridad en el mismo. La seguridad basada en la ocultación, típico del software propietario, es falsa seguridad. En un software libre la seguridad implementada es la que hay, ni más ni menos, al contrario de lo que ocurre con el software propietario en el cual a menudo se vende pirita como si fuera oro. 

· Mejor tiempo de respuesta ante vulnerabilidades descubiertas en el software. Al estar el código fuente disponible al público, ante el descubrimiento de una determinada vulnerabilidad en ese software cualquiera con conocimientos de programación puede arreglar esa vulnerabilidad y suministrar el parche para su solución a toda la comunidad. En el caso del software propietario los tiempos de respuesta ante esto, son excesivamente elevados. Sirva como ejemplo el caso de Microsoft, quién tarda una media de mes y medio en sacar el parche desde el momento en que se descubre la vulnerabilidad. En el mundo del software libre el tiempo de respuesta se mide en horas. 

· Portabilidad: La disponibilidad del código fuente permite la recompilación del software sobre nuevas plataformas, permitiendo que cada cual utilice el sistema operativo que mejor cubra sus propias necesidades. 

· Fiabilidad: El coste nulo de uso del software libre permite que sea usado por gran cantidad de personas. Esto unido al hecho de que el código fuente sea abierto, permite que la comunidad colabora en la detección y solución rápida de posibles fallos en el software. Se ha demostrado en varios estudios que el software libre es tradicionalmente más fiable que el software propietario. 

· Adaptabilidad: La disponibilidad del código fuente permite añadir aquello que interese y eliminar lo que sobre. Esto dota al software libre de un alto grado de personalización a las características del entorno concreto en el que vaya a ser usado. 

· Evolución: el software libre evoluciona más rápido que el propietario. Una aplicación de software libre permite que desarrolladores e investigadores de todo el mundo interesados en esa materia, colaboren en su desarrollo a través de Internet. 

A continuación se detalla todo el software utilizado para la realización de este proyecto.

3.2 Linux

La historia de Linux se remonta a 1991 cuando en la lista de noticias de Minix apareció un peculiar mensaje en el que se solicitaba ayuda para la creación de un nuevo sistema operativo semejante a Unix y que pudiera correr y aprovechar la tecnología de 32 bits del ,en aquel entonces novedoso, procesador Intel 386. 

Este email estaba firmado por un estudiante de 21 años de la universidad de Helsinki (Finlandia) llamado Linus Benedict Torvalds. Era el nacimiento de Linux. 

Numerosos investigadores y desarrolladores de todo el mundo comenzaron a colaborar con Linus Torvalds en el desarrollo de su nuevo Sistema Operativo. El proceso de desarrollo adquirió de esta manera un ritmo frenético. A finales de 1993 se liberó la versión 1.0 del Kernel. Por momentos Linux ganaba mas fama y muchos mas usuarios comenzaron a participar en su desarrollo. 

Actualmente, año 2002, la versión estable del Kernel de Linux es la 2.4.x y se está trabajando en la 2.6.x. El número de usuarios de Linux se cuenta por millones y numerosas empresas están utilizando Linux como sistema operativo de trabajo. Sirva como ejemplo que la famosa película Titanic ganadora de 11 oscar no hubiera sido posible sin la utilización de Linux para sus efectos especiales. 

Aquel pingüino nacido en 1991 se ha convertido hoy en día en un gigante que amenaza seriamente con aplastar al todo poderoso imperio de Microsoft. 

Las múltiples cualidades de Linux como soporte para la ejecución de aplicaciones críticas de red así como el hecho de que esté liberado bajo licencia GNU/GPL han motivado su elección para el desarrollo del presente proyecto. 

3.3 Compilador GCC

GCC es un compilador integrado del proyecto GNU para C, C++, Objective C y Fortran; es capaz de recibir un programa fuente en cualquiera de estos lenguajes y generar un programa ejecutable binario en el lenguaje de la máquina donde ha de correr.

 
La sigla GCC significa "GNU Compiler Collection". Originalmente significaba "GNU C Compiler"; todavía se usa  GCC para designar una compilación en C. G++ refiere a una compilación en C++.

3.4 VIM

Hace un año, salió la versión 5.7 desde la que se ha arreglado algunos fallos de funcionamiento y se han agregado ciertos ficheros del sintaxis. Vim 5.8 es la versión más estable de Vim actualmente. Es un software totalmente libre con licencia GPL. 

 
Actualmente se está trabajando en la nueva versión 6.0, que aunque contiene nuevas e interesantes características está aún en fase inestable. 

 
Pero, ¿qué es Vim? 

 
Vim es una versión compatible casi 100% con el editor más conocido de UNIX, vi. Sobre el anterior agrega nuevas características: Múltiple nivel de deshacer, destacado de sintaxis, historial de línea de comando, terminación del nombre de fichero, operaciones de bloque, etc. 

 
Vim funciona en casi cualquier 'flavour' de Unix, MSDOS, MS-Windows 3,1, MS Windows 95/98/ME/NT/2000/XP, OS/2, Atari MiNT, BeOS, VMS, OS del RISC, Macintosh y Amiga. 

 
Algunas de las novedades desde la versión 5.7 son: 

· 74 ficheros nuevos del sintaxis

· Bastantes arreglos del fallo de funcionamiento. Esta versión está especialmente orientada hacia la  estabilidad. 

· Algunos problemas de la seguridad se han arreglado. 

· Ctags no se incluye más. Se ha convertido en un proyecto independiente que podemos encontrarlo en http://ctags.sf.net/ 

· Con el comando de Vim ':help version-5.8' encontraremos más detalles sobre estas novedades. 

 

3.5 Apache 1.3.27

El proyecto Apache es un esfuerzo para desarrollar y mantener un servidor HTTP para varios sistemas operativos modernos, como UNIX o Windows NT. Su objetivo es proporcionar un servidor seguro, eficiente y extensible.

La historia de Apache comenzó en febrero de 1995. Entonces el servidor Web más popular en Internet era el demonio de HTTP desarrollado por Rob McCool en el National Center for Supercomputing Applications (NCSA), en la Universidad de Illinois en Urbana-Champaign.

Sin embargo, su desarrollo se había paralizado por lo que un grupo de administradores (utilizando el correo electrónico) se pusieron de acuerdo para coordinar los "parches'' que iban realizándose. Utilizando como base NCSA httpd 1.3 añadieron algunos de los parches más habituales, los probaron en sus servidores y realizaron la primera versión oficial de Apache (la 0.6.2) en Abril de 1995. Después de un completo rediseño, la migración a numerosas plataformas y una serie de pruebas intensivas, en Diciembre de 1995 vio la luz la versión 1.0 de Apache. En menos de un año se convirtió en el servidor más utilizado en Internet. En Mayo de 1999 la estadística de Netcraft afirma que el 57% de los servidores Web de Internet usan Apache (el 61% si se añaden sus derivados) lo que le hace ser el servidor más usado (más que todos los demás juntos).

Open Resources utiliza Apache como servidor y por tanto constituye el núcleo central del software utilizado, al que alimentan o con el que se enlazan el resto de los elementos descritos en esta sección.

3.6 MySQL 4.0.13

MySQL es un sistema de gestión de bases de datos relacional, licenciado bajo la GPL de la GNU. Su diseño multihilo le permite soportar una gran carga de forma muy eficiente. MySQL fue creada por la empresa sueca MySQL AB, que mantiene el copyright del código fuente del servidor SQL, así como también de la marca.

Aunque MySQL es software libre, MySQL AB distribuye una versión comercial de MySQL, que no se diferencia de la versión libre más que en el soporte técnico que se ofrece, y la posibilidad de integrar este gestor en un software propietario, ya que de no ser así, se vulneraría la licencia GPL.

Este gestor de bases de datos es, probablemente, el gestor más usado en el mundo del software libre, debido a su gran rapidez y facilidad de uso. Esta gran aceptación es debida, en parte, a que existen infinidad de librerías y otras herramientas que permiten su uso a través de gran cantidad de lenguajes de programación, además de su fácil instalación y configuración.

Las principales características de este gestor de bases de datos son las siguientes:

· Aprovecha la potencia de sistemas multiprocesador, gracias a su implementación multihilo.

· Soporta gran cantidad de tipos de datos para las columnas.

· Dispone de API's en gran cantidad de lenguajes (C, C++, Java, PHP, etc).

· Gran portabilidad entre sistemas.

· Soporta hasta 32 índices por tabla.

· Gestión de usuarios y passwords, manteniendo un muy buen nivel de seguridad en los datos.

3.7 PHP

El PHP -acrónimo de «PHP: Hypertext Preprocessor»- suele definirse como: un lenguaje interpretado, de alto nivel, cuyo código va insertado en páginas HTML y que es ejecutado en el servidor. 

Es un lenguaje de estilo clásico, cercano en su sintaxis a JavaScript o a C++.
La gran diferencia con los otros lenguajes -Java o JavaScript- es que mientras que estos se ejecutan en el navegador, PHP se ejecuta en el servidor y envía los resultados al navegador en forma de página Web.

3.8 Windows 2000

La familia de sistemas operativos Windows 2000 está diseñada para habilitar una nueva generación de computación en PC, proporcionando niveles superiores de confiabilidad y capacidad de administración para aumentar el tiempo de administración, el tiempo de servicio del sistema y disminuir el costo total de propiedad (TCO), señala un reporte de la empresa.

Windows 2000 es la plataforma ideal para hacer negocios en Internet y aprovechar la ventaja del hardware con la tecnología más avanzada, desde pequeños dispositivos móviles hasta los servidores de comercio electrónico de gran capacidad.
3.9 Visual C++

Cuando se requiere alto rendimiento, control a bajo nivel, flexibilidad y escalabilidad no hay dudas que la herramienta es Visual C++.

Developer Tracking Study (Noviembre de 1997) establece que un 78% de los programadores C/C++ utilizan Visual C++. Otro estudio realizado a los dueños de Visual Studio (conjunto de herramientas que a parte de Visual C++, incluye Visual Basic y Visual J++ entre otras) establece que un 70% de ellos utiliza a Visual C++ como herramienta de desarrollo.

Con Visual C++ (VC) es posible realizar aplicaciones para Windows 9x, Windows NT y Windows CE. Para el Caso de Windows NT se pueden realizar aplicaciones para distintas plataformas (Alpha, MIPS, PPC, x86). Para Windows CE ocurre lo mismo.

Es posible programar utilizando directamente el API de Windows, o utilizar las clases MFC. También se pueden programar extensiones de servidor de Internet (ISAPI). Además, con el conocimiento necesario se pueden desarrollar drivers.
Capítulo 4 MÉTODO DE DESARROLLO DEL SISTEMA

4.1 Fases del proyecto

En este apartado, se relacionan los productos y se especifican estándares y directrices que se usarán durante el proyecto, es decir, se van a detallar las fases en las que se divide el proyecto, las cuales no son necesariamente secuénciales entre sí, ya que en algunas ocasiones existe solapamiento entre ellas.

4.1.1 Documentación

Esta fase engloba todo aquello referente a la búsqueda, lectura y experimentación en la materia. Durante esta fase se ha estudiado gran cantidad de documentación, gracias a la cual nos ha sido mas fácil la implementación de todo lo que conlleva la magnitud de este proyecto.

4.1.2 Diseño

Tras esta fase de documentación, se inicia la fase de diseño. En esta fase se define inicialmente un diseño global del sistema, el cual necesitara de la aprobación del director de proyecto, para continuar con el diseño detallado de cada una de las capas que formaran el proyecto a implementar.

4.1.3 Implementación

En esta fase se procede a codificar cada una de las partes que forman el diseño global del sistema en el lenguaje de programación seleccionado.

4.1.4 Pruebas

Durante esta fase se lleva a cabo la comprobación de los posibles errores, para lo cual se ha de realizar un proceso de pruebas del Sistema General, que consiste en evaluar los posibles errores que tenga para poder resolverlos antes de su puesta en marcha. Es posible, como hemos mencionado anteriormente que se den solapamientos entre las distintas fases, como por ejemplo, podría darse el caso de que a medida que se vayan haciendo los diferentes módulos de los cuales consta el proyecto, paralelamente se realicen pruebas de los mismos, sin haber terminado por completo la fase de implementación del proyecto.

4.1.5  Implantación y mantenimiento

Fase en la cual se procede a la instalación de la aplicación en los diferentes equipos de una red. Una vez realizado esto habrá que impartir unos cursos de formación técnica, para que los futuros usuarios de nuestro sistema puedan desenvolverse sin ninguna dificultad.

Capítulo 5 PLANIFICACIÓN TEMPORAL

5.1 Fase 1 Documentación

Esta fase se llevó a cabo durante los meses Octubre, Noviembre y Diciembre. 

5.2 Fase 2 Diseño

En el mes de Enero se opto por no continuar con ninguna fase del proyecto debido a los exámenes del primer semestre.

Una vez finalizada la fase de documentación, empezamos a realizar el diseño de los diferentes módulos en los que se divide el proyecto (cliente Windows, cliente Linux, servidor Linux, pagina Web). Dedicamos a esta fase el mes de Febrero y la primera quincena de Marzo.

5.3 Fase 3 Implementación

La fase de implementación se realizó en diferentes etapas. En un principio empezamos a realizar todo lo referente a Linux, es decir, el cliente Linux y el servidor Linux. La realización de estos módulos se llevo a cabo desde mediados de marzo hasta mediados de Mayo. 

La segunda quincena de mayo y la primera de junio tuvimos que parar debido a los exámenes del segundo semestre.

Una vez finalizada la etapa de los exámenes, se dedicaron los meses de Junio (segunda quincena) y Julio para la implementación de la parte cliente Windows.

Por ultimo, dejamos para el mes de Agosto la implementación de la parte referente al modulo Web encargado de mostrar toda la información de cada equipo informático.

5.4 Fase 4 Pruebas

La fase de pruebas se llevo a cabo conjuntamente a la fase de implementación, es decir, cada vez que se finalizaba un módulo se iban haciendo las pruebas necesarias para comprobar el perfecto funcionamiento del mismo.

La prueba final del sistema se llevo a cabo en la segunda quincena de Agosto durando tan solo 10 días.

5.5 Fase 5 Implantación y mantenimiento

Esta fase se lleva a cabo durante el proceso de prueba final del sistema, y consiste en montar una red de equipos informáticos que posean diferentes sistemas operativos con el fin de poder realizar un análisis de los resultados.

Capítulo 6 NETINVENT

6.1 Introducción

NetInvent es una poderosa solución de gestión de redes que identifica y recoge de forma automática y centralizada toda la información de hardware y software relativa a las estaciones de trabajo que componen una determinada red. A medida que el número de PCs de una empresa crece, también se incrementa el coste de gestionar todos estos equipos. NetInvent permite la gestión centralizada de todos los PCs de la empresa de una forma coordinada, segura y eficiente; de esta forma se elimina la necesidad de acudir físicamente a cada PC y recopilar la información de hardware y software.

Los exactos y actualizados inventarios generados por NetInvent resultan imprescindibles para garantizar un aprovechamiento óptimo de todos los recursos informáticos de la empresa. Además, ofrece variadas opciones de consulta de la información, de forma que cualquier persona puede extraer conclusiones de una manera rápida y sencilla.

“Según un estudio reciente de Gartner Group, el coste anual en software, hardware, administración y soporte de cada PC conectado en red es de 13.000€.”

Mediante la utilización de herramientas de gestión centralizada como NetInvent es posible reducir esta cantidad en más de un 15% anual.

Entre sus funciones principales destacan:

· Inventario de Hardware

· Inventario de Software

· Generación de Informes
· Base de datos flexible y ampliable
Se trata por tanto de una herramienta cuyas características hablan por si solas, es decir, nos encontramos ante una aplicación que va a revolucionar el mercado de gestión de inventarios que hay actualmente. Las principales características que definen de una forma concreta la aplicación NetInvent, son las siguientes:

· Imprescindible para toda la empresa, desde la Dirección hasta la Informática Interna.

· Exhaustiva información sobre todos los activos de hardware y software de la red

· Identificación automática de los equipos informáticos y de las distintas aplicaciones instaladas en ellos

· Gran facilidad de uso, gracias a una gestión centralizada desde un único puesto

· Elaboración de claros informes globales o parciales, con múltiples opciones avanzadas de consulta de la información 

6.2 Imprescindible para toda la empresa

NetInvent facilita el trabajo diario a muchos de los departamentos de la empresa: a la Dirección, para formular una correcta estrategia de infraestructuras informáticas; a Informática, para mantener un estricto control sobre las licencias de software; a Compras, para planificar con exactitud el gasto previsto en nuevos equipos informáticos; o a Soporte Técnico, para optimizar el tiempo de trabajo dedicado a la resolución de problemas.
6.3 Exhaustiva información 

A nivel de hardware, NetInvent no sólo recoge los datos generales relativos a cada puesto (como el tipo de procesador, la velocidad en Mhz. o la memoria RAM), sino también las características de cada uno de sus componentes (como discos rígidos, tarjetas de video,  tarjetas de sonido o impresoras). En cuanto al software, identifica a cada producto con su nombre concreto y el de su fabricante, además de ofrecer una breve descripción y detallar su tamaño y fecha de instalación en el equipo.
6.4 Identificación automática de los equipos

La identificación de los equipos informáticos y de las distintas aplicaciones instaladas en ellos se realiza automáticamente. En el caso del software, la identificación se lleva a cabo a partir de la información registrada en cada archivo .EXE, .COM o similar. NetInvent detecta automáticamente incluso los últimos componentes salidos al mercado.
6.5 Gran facilidad de uso

NetInvent es muy fácil e intuitivo de usar, gracias a que su estructura ha sido diseñada para que su uso este dirigida a usuarios novatos con conocimientos mínimos de informática.

6.6 Elaboración de claros informes

NetInvent recoge los datos de estaciones que funcionen con sistemas operativos Windows (XP, 2000/NT/Me/98/95,...) y Linux (todas las distribuciones). Todos esos datos son mostrados en claros informes, que podrán ser globales o parciales, gracias a un sistema de búsqueda que elabora informes muy detallados (como puede ser mostrar la información de un determinado equipo) o mas generales (como puede ser el mostrar que equipos poseen como sistema operativo Windows).
Capítulo 7 SERVIDOR NETINVENT

7.1 Introducción

Es la parte más importante de NetInvent, ya que es la encargada de recoger toda la información que le van enviando los diferentes equipos de la red en la que se encuentre implantada la aplicación, introducir dicha información en la base de datos y de generar los diferentes informes para que puedan ser mostrados mediante la aplicación Web.

El servidor netinvent, está programado en C para conseguir así una mayor rapidez y eficacia, frente a otros lenguajes que podrían hacer más lento todo el proceso. Su configuración y ejecución es posible desde modo texto, sin necesidad por tanto de tener en el servidor instalado el entorno gráfico. Esto, aunque en un principio pueda parecer un inconveniente, ya que hay administradores de sistemas que al provenir de sistemas Windows están acostumbrados a entornos de ventanas para configurar los programas y servicios, el que netinvent pueda ejecutarse en entornos no-gráficos no supone más que ventajas. De hecho, la gran mayoría de los servidores con GNU/Linux o UNIX en general instalado, corren en modo texto ya que en realidad todo el trabajo de configuración se hace con archivos de texto plano o scripts, por lo que no es necesario arrancar el entorno gráfico. Es por ello, por lo que se ha decidido desarrollar netinvent para ejecutarse desde consola. 

7.2 Estructura de funcionamiento de la aplicación

Podemos decir que el servidor de netinvent tiene una serie de módulos o partes claramente diferenciadas y que cada una realiza una función completamente diferente aunque puedan estar comunicadas para compartir la información de tal forma que ésta fluya entre los módulos.

Primeramente tenemos el módulo que se encarga de chequear y leer el archivo de configuración y las opciones que se pasan como parámetros en el momento de ejecutar el programa. Se compone de dos archivos llamados options.c y options.h que contienen las siguientes funciones:

void checkFile();

void checkOptions(int argc, char **argv);

void checkFileIPs();

Como sus propios nombres indican, la primera función comprueba si existe el archivo de configuración de netinvent, que normalmente será root y que por lo tanto, dicho archivo será /root/.netinvent . En él, se pondrán una serie de parámetros que este módulo recogerá y se encargará de procesar.

La segunda función comprueba la lista de opciones que se introducen a modo de parámetros al ejecutar el programa. Esta serie de opciones, predominan sobre las opciones que haya indicadas en el archivo de configuración anteriormente comentado.

La tercera función llamada checkFileIPs, es el módulo encargado de comprobar el archivo de Ips admitidas y de ver si la IP desde la que se conecta el cliente para enviar los datos, está en dicho archivo. Éste se encontrará también en el HOME o directorio de inicio del usuario que lanza la aplicación, normalmente /root/.netinvent_ips En dicho archivo se irán añadiendo las Ips que permitamos que se conecten a nuestro servidor para enviar su información, de tal forma que si una máquina se instala el cliente de netinvent para enviar sus datos, pero la dirección IP de éste no se encuentra en este archivo, no permitirá su conexión. Esta característica de netinvent se ha incorporado para tener un control de las máquinas que pueden conectar con nosotros y así dar un mínimo nivel de seguridad a nuestra aplicación. Si lo que queremos es dar acceso a toda una red por ejemplo, se puede indicar poniendolo en forma de rango en el archivo, por ejemplo:

192.168.1.2-192.168.1.254

para poder así hacer más sencillo el añadir Ips.

Por tanto, cada vez que un cliente se conecta a nuestro servidor, lo primero que se hace es comprobar si su dirección IP se encuentra presente en el archivo .netinvent_ips. Si es así, se prosigue la conexión y si no, se desconecta inmediatamente al cliente.

A continuación, entra en juego el siguiente módulo que se encargará de verificar la dirección MAC del cliente. La dirección MAC es la dirección física de la tarjeta de red y que en un principio no puede ser cambiada fácilmente. 

Uno de los datos que el cliente de netinvent, tanto el de windows como el de GNU/Linux envía en primer lugar es su dirección MAC. Es decir, mediante una llamada al sistema el programa netinventclient consigue saber cuál es su dirección y la envía al servidor. Éste todas las sentencias SQL para manejar la base de datos, las hará tomando como referencia dicha dirección, por lo que se debería hacer algún tipo de verificación de esta, para que por ejemplo, cualquiera no pueda enviar cualquier MAC y que por tanto, netinvent no use o modifique los datos que no le pertenecen. Es por ello, por lo que nada más recibir la dirección MAC, se hace una consulta a la caché ARP del servidor de tal forma, que a partir de la IP de dicha máquina nos devuelva la dirección MAC y poder comprobar así si el cliente nos intenta “engañar” dándonos una dirección que realmente no es la suya.

Una vez recogidos todos los datos mediante el módulo de sockets que hay implementado para poder establecer toda la comunicación entre nuestro servidor y los clientes, los datos recogidos por éste módulo son pasados al módulo encargado de interactuar con la base de datos. Como SGBD, hemos elegido MySQL, debido a su rapidez para poder manejar datos en base de datos del tamaño de la nuestra (mediana) y a que proporciona una API para C y sistemas Linux. Además por suspuesto, de su condición de Software Libre lo cual ya de por sí, nos da unas ciertas garantías de seguridad. 

Éste módulo se compone de los archivos sql.c y sql.h que tienen una serie de funciones como:

int sqlQuery (char *query,char *queryUpdate,char *mac,char *type);

Esta función recibe dos querys SQL que serán pasadas directamente a MySQL. Una de las querys es una INSERT, con lo que se creará un nuevo registro en la base de datos. La otra es una UPDATE por lo que se actualizarán los datos de un registro. La decisión de ejecutar una u otra, se realiza haciendo una consulta a la BD, de tal modo que si ya existe un registro con la misma MAC y el tipo de sistema operativo (win o lin ) que los pasados como 

parámetros, se realizará un UPDATE y si no existe, se creará una nueva entrada. Señalar en este punto que una misma máquina puede tener varias entradas, ya que puede tener dos sistemas operativos instalados y por tanto, la información de cada uno de ellos será diferente (por ejemplo, en cuanto a software instalado se refiere).

Pero antes de poder realizar la query a MySQL, debemos saber cuál es el usuario, la contraseña, el nombre de la base de datos, de la tabla... para poder conectar correctamente. Todos estos datos, por defecto vienen ya establecidos  pero se pueden sobreescribir, añadiendolos en el fichero de configuración de netinvent como veremos en el manual. Los valores que tiene por tanto son:

Host con MySQL: localhost

Nombre de la Base de Datos: netinvent

Nombre de la tabla: netinvent

Nombre de usuario a conectar: netinvent

Contraseña para el usuario: netinvent

Es así como se configura la base de datos y su acceso a ella desde el script que se proporciona para crearla, por lo que si se tiene instalado MySQL en la misma máquina donde se va a ejecutar el programa servidor, no haría falta hacer nada.

Con las funciones siguientes, se establecen dichos parámetros cuando son encontrados en el archivo .netinvent del HOME del  usuario:

int setHostname (char *host);

int setUser (char *userid);

int setPass (char *password);

int setDB (char *bd);

int setTable (char *tabla);

y a continuación se comprueba si todas las variables necesarias para conectar, están correctamente establecidas

int checkVariables();

Por otra parte, tenemos otro módulo que se encargará del “logueo” de los mensajes que nuestro programa produzca. Por ello, se crea un directorio en /var/log/ que se llama netinvent y un archivo, netinvent.log que será donde se van guardando dichos mensajes. Para hacer esto, hace falta tener los permisos suficientes para escribir en /var/log/ que normalmente, solo puede hacerlo el usuario root. Es por ello, por lo que el programa hay que lanzarlo desde el usuario root. 

Sin embargo, una de las características comunes del software desarrollado para sistemas Linux, es que normalmente se ejecuta con los servicios mínimos necesarios para hacer sus tareas. Es decir, por ejemplo, el servidor web Apache, necesita en unas determinadas partes de su ejecución tener permisos de root, por ello se lanza como root para abrir el puerto 80 y dejarlo a la escucha, para escribir en /var/log/ .. y posteriormente, toma permisos del usuario www-data que crea con los mínimos permisos para realizar el resto de tareas. Todo esto, se hace con el fin de que si hay un fallo de seguridad en el programa, no pueda aprovecharse éste para tener el control total del sistema.

Esto es lo que se ha intentado con netinvent también. En un principio, el programa se lanzará como root para poder crear el directorio /var/log/netinvent/ y el archivo netinvent.log en él. A continuación , se hace dueño de dicho archivo al usuario “nobody” que viene por defecto en todas las distribuciones GNU/Linux y que no tiene permisos casi para nada. Posteriormente, el programa que está corriendo como root pasa a ser ejecutado por nobody por lo que ya puede escribir en el log y hacer el resto de tareas, con los permisos que tiene. 

Todo esto se realiza del siguiente modo:

Cuando el programa está ejecutándose como root, aprovechamos para crear el directorio de logs y el archivo:

void createDirLog(int u_id){


FILE *f;


mkdir("/var/log/netinvent/",0755);


chown("/var/log/netinvent/",u_id,u_id);


if ( (f=fopen("/var/log/netinvent/netinvent.log","a+"))==NULL){


printf("ERROR! No se puede abrir el archivo /var/log/netinvent/netinvent.log\n");

printf("Ejecute el programa como usuario root para que netinvent pueda acceder.\n");




exit(1);


}



 


fclose(f);


chown("/var/log/netinvent/netinvent.log",u_id,u_id);


chmod("/var/log/netinvent/netinvent.log",0600);

}
Vemos como creamos el directorio y el archivo y a continuación hacemos propietario al usuario nobody cuyo “user id” viene como parámetro. También le damos permiros 600, es decir, permisos para leer y escribir solo para el propietario, dejando sin permiso alguno al resto de usuarios.

Para poder haya el user id del usuario nobody, lo hacemos con la siguiente función:

int getUID (){


int size,fd;

     void *ptr;


char uid[10];


char *pos;


int aux;


if((fd=open("/etc/passwd", O_RDONLY, 0))>=0){



size=lseek(fd, 0, SEEK_END);



ptr=mmap(NULL,size,PROT_READ,MAP_PRIVATE,fd,0);



pos=strstr(ptr,"nobody:");





pos=pos+7;



aux=strcspn(pos,":");



pos=pos+aux+1;



aux=strcspn(pos,":");



strncpy(uid,pos,aux);


}


munmap(ptr,size);


return atoi(uid); // convertimos a int

}

Vemos cómo abre el archivo /etc/passwd que en los sistemas GNU/Linux contiene entradas para todos los usuarios del sistema, de la forma:

nobody:x:65534:65534:nobody:/noexistent:/bin/sh

El “user id” o identificador de usuario, es el 65534, que es el número con el que es identificado dicho usuario en el sistema. Con él, le haremos dueño del archivo anteriormente creado. Señalar que para poder leer /etc/passwd necesitamos ser root.

Una vez hecho esto, pasamos a ejecutar el programa como usuario nobody, para lo que hacemos:

uid=getUID();

setreuid(uid,uid);

La función setreuid hace lo que hemos comentado, redefine el usuario real y efectivo del proceso que lo ejecuta, por lo que ya tendríamos el proceso ejecutándose con el usuario nobody.

A partir de ahora, los mensajes de log podrán ser escritos sin problemas en /var/log/netinvent/netinvent.log Esto lo hacemos con la siguiente función:

void addMsgLog(char *msg){


struct tm when; // almacenamos la hora


time_t now;

   char hora[100];


char *hora2;


char hora3[1000];


FILE *flog;


if ( (flog=fopen("/var/log/netinvent/netinvent.log","a+"))!=NULL){



memset(hora,0,100);



memset(hora3,0,200);



time( &now );



when = *localtime( &now );



strcpy(hora,"[");



strncat(hora,asctime( &when ),100);



hora2=strstr(hora,"\n");



strncpy(hora3,hora,strlen(hora)-strlen(hora2));



strcat(hora3,"] ");



strncat(hora3,msg,900);



fprintf(flog,hora3);



fclose(flog);


}


}

La cual, añade al final del archivo anteriormente mencionado, una nueva línea con la hora actual y el mensaje pasado como parámetro a la función.

Una de las posibilidades que tiene netinvent es la posibilidad de buscar en los clientes si un determinado programa está instalado o no. Esto se indica en el archivo /root/.netinvent de la forma wprogram=xxxxx  si el programa es para buscarlo en los clientes windows o lprogram=xxxxxx si lo que queremos es buscar un programa en los clientes linux.

Por ejemplo, si en /root/.netinvent :

wprogram=autocad

lprogram=bitchx

lprogram=vim

cuando se conecte un cliente, nos indicará si es un cliente de un sistema windows o de un sistema linux. En el primer caso, se le enviará que busque “autocad” en su sistema. Si está instalado nos lo comunicará. En el caso de que fuese un linux, primeramente le mandaremos que busque el programa “bitchx”, nos notificará el resultado de la búsqueda y a continuación le enviaremos que busque el programa “vim”. De esta forma, podemos tener una lista para buscar software en los clientes windows y otros para la búsqueda en clientes con GNU/Linux.

Podemos hacer un organigrama para ver todo el proceso que sigue la ejecución del servidor netinvent:
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Llegados a este punto convendría explicar cómo es la base de datos que netinvent utiliza para almacenar la información de los clientes. Netinvent, proporciona un script para poder configurar la base de datos automáticamente y de forma sencilla. Esto se hace con el siguiente script:

create database netinvent;

GRANT ALL ON netinvent.* to netinvent@localhost identified by "netinvent";

use netinvent;

CREATE TABLE USERS (


id int NOT NULL auto_increment primary key,


user varchar(32) NOT NULL,


pass varchar(32) NOT NULL

);

INSERT INTO USERS VALUES("",md5("netinvent"),md5("netinvent"));

CREATE TABLE INVENT(


id int NOT NULL auto_increment,


type
char(3),


ip char(15),


version char(100),


cpu char(100),


mem char(50),


net char(100),


sound char(100),


graph char(100),


mounts text,


ifconfig text,


route text,


partitions text,


uptime char(200),


hostname char(100),


software text,


mac char(200) NOT NULL,


date char(200),


primary key(id,mac)

);

De esta forma, se creará la base de datos llamada “netinvent” y el usuario “netinvent” con contraseña “netinvent” para poder acceder a los datos, desde la shell que proporciona MySQL.

Además, como vemos, se crearán dos tablas. Una llamada USERS en la que se almacenarán los usuarios que pueden acceder mediante web al centro de control de Netinvent , en la que insertaremos también un usuario llamado netinvent con contraseña netinvent también.

Como se ve, estos datos van cifrados en MD5 usando la función que nos proporciona MySQL para ello, de tal forma que si alguien tuviese acceso a la tabla, no podría saber el username y password originarios ya que MD5 se trata de un algoritmo irreversible.

Si entramos en MySQL después de haber ejecutado el script:

$mysql –u netinvent –pnetinvent netinvent

podemos ir mirando las tablas que ha creado:

mysql> show tables;

+---------------------+

| Tables_in_netinvent |

+---------------------+

| INVENT              |

| USERS               |

+---------------------+

2 rows in set (0.00 sec)

mysql> select user,pass from USERS; 

----------------------------------+----------------------------------+

| user                            | pass                             |

+---------------------------------+----------------------------------+

|a58191966b6ec2001d3276a9c6dae008 | a58191966b6ec2001d3276a9c6dae008 |

+---------------------------------+----------------------------------+

1 row in set (0.00 sec)

Como vemos, tanto el usuario como las contraseñas están cifradas con MD5, dando lugar al hash resultante de la tabla anterior. Esta es la tabla contra la que se validará la aplicación web, como explicaremos más adelante, de forma que cuando el usuario introduzca su username y password, se calculará el hash MD5 y se comparará con los de esta tabla. Si coinciden, el usuario será validado y se permitirá su login. En caso contrario, se rechazará.

Por otro lado, la tabla INVENT, dispone de 18 campos en donde guardaremos la información de los ordenadores de los cuales recibamos los datos. Como clave primaria tendremos el id de la máquina y su dirección MAC de la tarjeta de red, ya que es un dato que no suele cambiar en los ordenadores de una red. El campo id, señalar que es de tipo “auto_increment” es decir, que va aumentando en 1 cada vez que se añade un registro a la tabla.

Capítulo 8 APLICACIÓN WEB
8.1 Introducción

El objetivo que hemos tratado de seguir, ha sido la portabilidad y compatibilidad. Es por eso que hemos optado por utilizar una tecnología PHP para la implementación de la aplicación Web.

La tecnología PHP, se diferencia de su gran competidora, ASP, en que la primera prácticamente se encuentra disponible en cualquier plataforma. Esto es una ventaja considerable, ya que nos garantiza que se pueda implantar la aplicación en plataformas como pueden ser Apache (para Linux), IIS (para Windows 2000), etc...

En lo que se refiere al diseño Web, observamos que la manera de hacerlo se podía hacer de dos formas:

· Mediante el uso de un editor de texto ( Es una herramienta potente y flexible, ya que permite un exacto control del proceso de creación de la página, cuya única desventaja era que había que tener un profundo y exacto conocimiento de código PHP, así como el modo en que se encuentra estructurado.

· Mediante herramientas que de edición de paginas Web que utilizan técnicas de WYSIWYG (What You See Is What You Get) ( Son métodos de edición visual que no precisan de avanzados conocimientos de este código. Los mismos mediante un interna}ce gráfico sencillo e intuitivo permiten estructurar una página y asignarle los elementos multimedia necesarios, siendo su función traducir a formato PHP lo que hacemos en pantalla.

Visto el análisis que llevamos a cabo, optamos por continuar firmes a nuestros principios de tratar de conseguir que la página fuese lo mas portable y compatible con los navegadores que existen hoy en día. Es por ello por lo que decidimos utilizar un editor de texto, y mas concretamente Vim, para el diseño de lo que va a ser la aplicación Web de este proyecto, ya que nuestro conocimiento de PHP es avanzado y Vim es un editor de texto de gran potencia y muy flexible a la hora de llevar a cabo el diseño en PHP. Otra de las razones que nos ha llevado a esta elección, es que utilizando cualquier herramienta que hubiera en el mercado de diseño de webs, pues correríamos el riesgo de no poder afirmar que este proyecto pudiera tener estas características a las que tanta importancia les hemos dado.

Por lo tanto, únicamente hemos hecho uso de uno de los editores de texto que posee Linux para hacer el diseño de la Web. 

8.2 Estructura de funcionamiento de la aplicación

Las páginas que compondrán la web, estarán escritas por tanto, mayoritariamente en PHP. PHP es un lenguaje que nos va a permitir una gran flexibilidad y una API para poder conectar con la base de datos MySQL que tengamos en nuestro equipo para mostrar los datos.

El esquema de la web podría ser el siguiente:
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En primer lugar, el index.html que se abrirá cuando el usuario acceda a la carpeta del servidor web, mostrará un formulario para que introduzca un nombre de usuario y una contraseña. Cuando sea pulsado el botón de “Entrar” dichos datos serán enviados mediante el comando POST que el protocolo HTTP proporciona a user.php, que es un script en PHP que valida dichos datos. 

El proceso de validación se hace contra la base de datos de netinvent. Ésta, tendrá una tabla llamada USERS que contendrá el usuario y la password de las personas que puedan acceder al sistema.

Si seleccionamos los datos de la tabla, podemos ver lo siguiente:

mysql> select user,pass from USERS; 

----------------------------------+----------------------------------+

| user                            | pass                             |

+---------------------------------+----------------------------------+

|a58191966b6ec2001d3276a9c6dae008 | a58191966b6ec2001d3276a9c6dae008 |

+---------------------------------+----------------------------------+

1 row in set (0.00 sec)

Cuando es instalado Netinvent, en su script de creación de la base de datos y las tablas, introduce un usuario llamado “netinvent” y una contraseña “netinvent” también. Pero como se puede observar, estos datos están cifrados mediante MD5, cuyo hash resultante es el que aparece en la tabla.

El algoritmo MD5 es irreversible, es decir, que a partir del hash no podemos obtener el dato original, por lo tanto, para comprobar si el usuario y la contraseña es correcta, deberemos obtener el hash MD5 de lo introducido en la web y compara dichos hashes con los de la tabla.

Por lo tanto, haremos una selección de las filas que tienen el user y pass iguales que los introducidos en el formulario. Si el resultado es que hay una fila, es que el usuario puede acceder, si no devuelve ninguna fila, se le denegará el acceso. Esto en PHP lo realizamos de la siguiente forma:

$result=mysql_query("SELECT * FROM USERS WHERE user=\"".md5("$user")."\" and pass=\"".md5("$pass")."\";", $connect);

Vemos que hacemos uso de la función que nos proporciona PHP para obtener el hash MD5 de una cadena, md5(cadena).

Cada vez que queramos hacer una consulta a MySQL debemos hacer antes una conexión mediante PHP. Esto lo haremos de la siguiente forma:

$connect = @mysql_connect("localhost", "netinvent","netinvent")


or die("-ERROR. No se pudo conectar con el servidor MySQL");

@mysql_select_db("netinvent", $connect) or die("-ERROR. No se puede selecccionar la base de datos.");

Con lo que ya tendríamos seleccionada la base de datos “netinvent” para hacer las consultas mediante la función mysql_query que hemos usado anteriormente. Como vemos, en caso de que no se pueda conectar con MySQL muestra una página con el mensaje de error correspondiente, en vez de mostrar una información más detallada como el usuario, el nombre de la base de datos...que enseñaría en caso de no utilizar el “or die” y que podría desvelar información de nuestro sistema.

Si el usuario y la contraseña no son correctas en la base de datos, se le redirige a una página que muestra un mensaje de error y que indica que se vuelva a validar, poniendo un link a la página del formulario. Esto lo haremos con :

header("Location: error.php?error=user");

El archivo error.php contiene una serie de errores, que dependiendo el error que se pase en la URL  con el parámetro “error=”, mostrará uno u otro. En este caso, el error es referente al “user” por lo que se mostrará el mensaje correspondiente y que hemos señalado antes.

En caso de que exista en la base de datos, debemos realizar dos pasos. En primer lugar, establecer una sesión para el usuario estableciendo una variable global con un valor determinado. Lo hacemos de la siguiente forma:



session_start();



$_SESSION['loged']=1;

Todas las páginas de netinvent, tienen una comprobación al inicio comprobando si dicha variable está activada o no. Si no lo está mostrará el mensaje de error comentado antes, para que el usuario se valide. Esto tiene como finalidad, obligar a que todo el que quiera ver una web, tenga que estar validado por la base de datos, ya que si no, cualquiera podria acceder directamente a una página sin haber pasado por el formulario de validación.

A continuación se redirige al usuario a la web del panel principal, que se corresponde con el script menu.php.

Esta web se compone de un panel central en que se muestra un mensaje de bienvenida con la fecha y hora en la que nos hemos validado y el número total de registros de los que se compone la base de datos, es decir, de cuantos ordenadores tenemos la información o también, dicho de otro modo, cuántas máquinas tienen instalado el cliente de netinvent y han mandado información. Esto se hace haciendo una consulta a la tabla INVENT, y contando le número de filas que devuelve.

En la parte izquierda de la web, se puede ver diferentes acciones a realizar.

Podemos explorar las características de las máquinas llamando al script show.php desde la primera opción, y mediante los botones inferiores podremos navegar por todas ellas, y mediante los botones inferiores podremos navegar por todas ellas.

También, como segunda opción podemos hacer un listado de las máquinas recogidas llamando a list.php.

Todas las demás opciones, son búsquedas que hagamos sobre la base de datos, por lo que deberemos diferenciar si se trata de un listado normal o de una búsqueda. Para ello, pasaremos como parámetro en la URL search=1, de tal forman que si por ejemplo, vamos a hacer una búsqueda de las máquinas con sistema GNU/Linux, lo pondremos de la siguiente forma:

http://host/netinvent/list.php?ids=lin&search=1
de tal forma que tenemos un parámetro para indicar a list.php que deseamos hacer una búsqueda (search=1) y otro llamado ids que será el concepto de búsqueda que deseamos realizar. Por tanto, el archivo list.php tendrá un aspecto como elsiguiente:

if (!isset($search)){

$result=mysql_query("SELECT * FROM INVENT order by hostname",$connect); // seleccionamos los ids
es decir, si la variable search no tiene un valor, significa que no es una búsqueda sino un listado de todas las máquinas, por lo que haremos una SELECT normal de toda la tabla.

else {

if ($ids=="ip")


$result=mysql_query("SELECT * FROM INVENT WHERE ip=\"".$ip."\" order by hostname",$connect);


else if ($ids=="hostname")


$result=mysql_query("SELECT * FROM INVENT WHERE hostname=\"".$host."\" order by hostname",$connect);



else if ($ids=="mac")




$result=mysql_query("SELECT * FROM INVENT WHERE mac=\"".$mac."\" order by hostname",$connect);




else if ($ids=="cpu")





$result=mysql_query("SELECT * FROM INVENT WHERE cpu like \"%".$cpu."%\" order by hostname",$connect);





 else if ($ids=="mem")





 $result=mysql_query("SELECT * FROM INVENT WHERE mem like \"%".$mem."%\" order by hostname",$connect);






else if ($ids=="lin")





 

$result=mysql_query("SELECT * FROM INVENT WHERE type= \"lin\" order by hostname",$connect);







else if ($ids=="win")





 


$result=mysql_query("SELECT * FROM INVENT WHERE type= \"win\" order by hostname",$connect);

si por el contrario, dicha variable tiene algún valor, se tratará de una búsqueda por lo que habrá que mirar el otro parámetro, ids, para ver qué búsqueda se quiere realizar.

Capítulo 9 APLICACIÓN CLIENTE LINUX

9.1 Introducción

Esta aplicación es la que recoge los datos de los ordenadores con sistema operativo GNU/Linux y los envía al servidor para que éste los procese e incorpore a la base de datos, como ya hemos descrito anteriormente.

Una vez más, tenemos un programa en modo texto para una más fácil ejecución cuando se arranque la máquina y facilitar así su incorporación a los scripts de inicio del sistema. 

Para la ejecución en el arranque del sistema, se puede poner un script de inicio en el runlevel (o nivel de ejecución, con un conjunto de programas que se inician dependiendo de cuál elijamos, de 0 a 6 normalmente) que ejecute netinventclient cada vez que se inicie el sistema o se puede añadir una entrada al cron (o demonio para ejecutar comandos programados) para que el programa sea ejecutado cada cierto tiempo.

9.2 Estructura de funcionamiento de la aplicación

Se podría decir que el programa netinventclient, está dividido en varios módulos también, de los cuales dos serían los mas importantes, uno que sería el que recoge toda la información del sistema y por otra parte, el que se encarga de enviar debidamente todos los datos al servidor.

Además, netinventclient tiene bastantes cosas en común con el servidor netinvent. Este programa también debe de ser lanzado como root para poder crear el archivo de logs, llamado esta vez /var/log/netinventclient/netinventclient.log y posteriormente, pasa a ejecutarse como usuario nobody, de la misma forma que hemos hecho con el programa servidor. 

Uno de los cometidos de este programa es ser capaz de reunir toda la información posible sobre el hardware del equipo en el que esté instalado. Para ello se dispone de info.c e info.h , con todas estas funciones implementadas:

void getInfo();

char* getCPU();

char* getMem();

char* getSound();

char* getNet();

char* getGraph();

char* getVersion();

char* getMounts();

char* getIfconfig();

char* getRoute();

char* getUptime();

char* getHost();

char* getMac();

Con getInfo, la primera de ellas, se recopila la información del directorio /proc que contiene todas las características del equipo y usando otros comandos como ifconfig, uptime o route. Una vez ejecutada dicha función, ya tenemos en las variables correspondientes, guardado todos los datos. A partir de entonces, se hace uso de las funciones siguientes getCPU, getMem, getSound...para poder recuperar el contenido de dichas variables y poder mandarlas al servidor.

Hay una función sin embargo, que hace falta sacarla antes de que el programa pase a ser ejecutado por el usuario nobody y es la información de la tabla de particiones del disco duro. Por ello, antes de hacer el setruid, habrá que ejecutar esta función.

Además de sacar toda la información hardware del equipo, netinventclient, también busca los programas que sean indicados por el servidor netinvent y más concretamente, los que aparezcan en el archivo .netinvent de configuración del servidor. Como hemos comentado, el servidor irá mandando todas las entradas del tipo lprogram=xxxxxx a nuestro programa cliente, el cuál buscará y responderá al servidor si lo ha encontrado o no. Irá buscando los programas que vaya recibiendo hasta que le llegue un “NO_MORE” lo que indicará que ya no hay más que buscar.

Además de esto, netinventclient tiene también su respectivo archivo de configuración, llamado .netinventclient.

Capítulo 10 APLICACIÓN CLIENTE WINDOWS

10.1 Introducción

Esta aplicación, como la anterior, se encuentra funcionando en modo oculto en el equipo en el que se encuentra instalado, es decir, el usuario de dicho equipo no sabe que esta aplicación envía cada vez que se inicie dicho equipo, la información referente a esta estación de trabajo a la aplicación Servidor de NetInvent.

Por lo tanto, será la encargada de enviar toda la información, tanto Hardware como Software que se encuentre instalado en dicha máquina. 

10.2 Estructura de funcionamiento de la aplicación

La programación del cliente para windows ha sido bastante complicada. Ha habido que interactuar directamente con el API que nos proporciona el sistema para sacar toda la información hardware del equipo, pero muchas veces, no se podía sacar todo lo necesario, por lo que ha habido que recurrir a consultar el registro de windows, con los problemas que ello supone, ya que entre otras cosas, cambia dependiendo de la versión que se esté utilizando Windows95/98, WindowsNT, Windows2000, WindowsXP... por lo que ha habido que tener en cuenta todas estas consideraciones.

El cliente para Windows de Netinvent dispone de varias partes diferenciadas. Por un lado, la recogida de toda la información hardware necesaria, por otra la instalación en el sistema y en el arranque de éste, para que sea iniciado cada vez que un usuario inicia una sesión y también, todo el tema de comunicación mediante sockets con el servidor de netinvent.

Si nos centramos en el proceso de recogida de información del equipo, como hemos dicho, hemos podido hacerlo por dos métodos. Directamente con el API de Windows, como por ejemplo, si queremos hallar el nombre del equipo en el que está instalado el cliente, lo hacemos de la siguiente forma:


cchBuff = 256;


lpszSystemInfo = p_nombrePC; 


GetComputerName(lpszSystemInfo, &cchBuff);

Realizando una llamada al sistema GetComputerName, que nos devolverá dicho nombre.

Sin embargo, no hay una llamada al sistema para todos los datos que queremos sacar del equipo, por lo que necesitamos recurrir al registro de windows, que es una estructura o base de datos (aunque no tiene la forma de ésta, ni mucho menos ) para guardar la información del sistema. La información en el registro se organiza en forma de árbol en el que se van desplegando las supuestas hojas y que éstas a su vez se despliegan en otras. Dichas hojas además de tener otras hojas hijas, pueden tener información almacenada en las claves, que son las que habrá que abrir y leer para conseguir el dato que nosotros queramos. El registro se puede consultar mediante el programa regedit.exe como se puede ver en la imagen:
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Dentro del registro, tenemos 5 claves principales de las que cuelga toda la información que se pueden ver ejecutando el programa regedit.exe. Éstas son HKEY_CLASSES_ROOT, HKEY_CURRENT_USET, HKEY_LOCAL_MACHINE, HKEY_USERS, HKEY_CURRENT_CONFIG. De éstas, la que utilizaremos será HKEY_LOCAL_MACHINE ya que tiene toda la información que vamos a necesitar.

El inconveniente de esta clave es que solo puede ser modificada por el usuario administrador de la máquina o en su defecto, otro usuario que tenga los permisos necesario. Por tanto, netinvent deberá de ser ejecutado la primera vez como dicho usuario para que pueda escribir en el registro su clave para iniciarse cada vez que un usuario inicia la sesión e instalarse en el sistema. A partir de entonces, será el sistema el que lo ejecute automáticamente.

Por lo tanto, lo que hará netinvent será abrir la clave HKEY_LOCAL_MACHINE e ir recorriendo sus hojas hasta encontrar la clave con el dato necesario. Abriremos dicha clave, leeremos el dato  y la cerraremos. Así en una búsqueda que hemos implementado para los dispositivos PCI e ISA y para buscar el software instalado en la máquina.

Si nos centramos en el método de búsqueda de dispositivos ISA y PCI, vemos que dicha información se encuentra en la clave HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\PCI\ en el caso que se trate de un sistema variante de NT (Windows NT, Windows 2000 o Windows XP) o en HKEY_LOCAL_MACHINE\Enum\PCI\ para Windows 95, Windows 98 y Windows Me. Para comprobar qué sistema es el que está ejecutando netinvent, lo haremos con una condicional de la siguiente forma:

if (GetVersion() < 0x80000000)

lo cual, devolverá cierto si el bit número 31 está a 0 y por tanto sabremos que se trata de un NT. En caso contrario, será un Windows 9X o Me.

Una vez hecha la comprobación deberemos abrir una ruta u otra. En el caso de NT por ejemplo:

strcpy(path,"SYSTEM\\CurrentControlSet\\Enum\\PCI\\");

RegOpenKeyEx( HKEY_LOCAL_MACHINE,path,0, KEY_QUERY_VALUE | KEY_ENUMERATE_SUB_KEYS, &hKey )

Con lo que ya tendríamos en hKey, que es una variable de tipo HKEY, la clave abierta. A continuación habrá que recorrer dicha clave para buscar las subclaves (hojas) e ir leyendo los datos de estas para ver si corresponde a un dispositivo de sonido PCI, una tarjeta gráfica o una tarjeta de red, que son los que realmente nos interesan buscar.

Esto lo haremos abriendo cada subclave en un bucle y comprobando si tiene la cadena “Media”, “Display” o “Net” en la clave llamada Class que contendrá. Cuando una clave contenga dicha cadena, lo que haremos será abrir y leer el dato de la clave “DeviceDesc” que se encuentra en la misma clave que la anterior y que nos dará una descripción del dispositivo. Esto lo haremos con:

RegQueryValueEx(hKey3,"DeviceDesc",0,&aux1,(unsigned char*)&info,&size2)

Con lo que el string “info” terminará teniendo la descripción del dispositivo.

En caso de que no se haya encontrado dispositivo PCI para la tarjeta de sonido, la tarjeta gráfica o la tarjeta de red, se procederá a un método similar para buscar los dispositivos ISA, pero abriendo esta vez la ruta:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\ISAPNP\ o HKEY_LOCAL_MACHINE\Enum\ISAPNP\ dependiendo del sistema operativo, como ya hemos comentado.

Para la busqueda de software instalado, el proceso es similar, solo que abriendo la clave 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\

Y luego ir recorriendo sus subclaves en busca de la clave “DisplayName”. El dato que recojamos de esa clave, habrá que irlo comparando con el programa que nos ha enviado el servidor netinvent para ver si se encontraba presente en nuestro sistema. Si lo encontramos, devolveremos al servidor la respuesta de que sí que está, y si por el contrario no está presente, pues responderemos como que no está instalado.

Otra característica importante de netinvent para windows, es su capacidad para permanecer oculto en el sistema. El proceso que sigue es el siguiente.

Primeramente, copia el programa original llamado netinvent.exe c:\winnt\system32 o c:\windows\system32, dependiendo del sistema en que se esté ejecutando. Para hacer esto, lo hacemos de la siguiente forma:


GetModuleFileName(NULL,lineaDeComandos,2000);

GetSystemDirectory( pathDestino, MAX_PATH );


strcat( pathDestino, NOMBRE_OCULTO_EXE );  // ver virii.h

Vemos que en pahDestino, estará el directorio del sistema, que nos devolverá la llamada al sistema GetSystemDirectory. Posteriormente, concatenaremos el nombre oculto que le daremos al ejecutable, que va a ser idll32.exe y por tanto, en la variable pathDestino estará la ruta completa del nuevo ejecutable, que como vemos tendrá un nombre que puede pasar bastante desapercibido. La próxima acción a realizar será copiar el archivo a dicho directorio y con dicho nombre, lo cual puede tener un inconveniente, que se esté ejecutando y que por tanto no se pueda sobreescribir. Por tanto, lo que se hace es intentar copiar el archivo de forma normal con la función CopyFile. Si esto no resulta, deberemos matar el proceso que está en ejecución antes de copiarlo. Posteriormente, introduciremos una clave nueva en el registro con el nombre de “idll32” que contenga el path del programa idll32.exe para poderlo ejecutar, seguido de la opción que se le ha pasado como parámetro en la primera ejecución. Es decir, cuando nosotros instalemos netinvent por primera vez, deberemos hacerlo desde una consola de MSDOS que windows nos proporciona, como cmd.exe o command.com y ejecutarlo así:

netinvent.exe /h host_server_netinvent

es decir, deberemos pasarle como parámetro el host que tiene instalado y ejecutándose el servidor netinvent, para que pueda conectar con él. El “/h host” se guardará también en el registro para que cada vez que se ejecute al inicio, se sepa a qué ordenador conectar para enviar los datos.

Cuando netinvent.exe se ejecuta, puede ser que algún error ocurra en el proceso de comunicación con el servidor. Por ejemplo,  puede darse la situación de que el hostname que se ha pasado como parámetro al programa para que contacte con él sea incorrecto o que simplemente, el servidor se encuentre caído en el momento de la conexión por cualquier motivo.

Por tanto, cuando ocurre algún error en la comunicación, aparecerá un mensaje como este:
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En este caso, si vemos el título de la ventana del mensaje, vemos que es ERROR-02sock. Existen diferentes tipos de errores, que se pueden dar en distintas situaciones.

Si el error se produce al ir a abrir el socket, es decir, en este fragmento de código:

sockfd = socket(AF_INET,socket_type,0);

el error que sacaremos es el 01sock, como vemos en la siguiente función que muestra por pantalla una ventana como la anterior expuesta.

MessageBox(0,"ERROR. Contacte con el dpto de Sistemas.","ERROR-01sock",0);

El error también se puede producir cuando vayamos a establecer la conexión, es decir, en este momento:

connect(sockfd,(struct sockaddr*)&server,sizeof(server));

por lo que mostraremos una ventana con el error 02sock

MessageBox(0,"ERROR. Contacte con el dpto de Sistemas.","ERROR-02sock",0);

También puede producirse un error porque no se ha introducido el parámetro con el host al que hay que conectar. Dicho error lo catalogaremos como 00param y se produce así:

LPSTR cmdLine = GetCommandLine();

LPSTR param = strstr(cmdLine,"/h");

if (param!=NULL){



strncpy(host_name,param+3,90);

}


else{ 

MessageBox(0,"ERROR! Contacte con el departamento de sistemas.","ERROR-00param",0);



exit(1);


}

Estos eran por tanto, los errores que se podían dar. Se podría haber puesto un error por cada dato que no se pueda enviar por ejemplo, pero el objetivo de netinvent es que se encuentre cuanto más oculto en el sistema, mejor. Es por ello por lo que hemos elegido estos errores, que pueden ser los más graves para mostrárselos al usuario y que éste pueda contactar con el departamento de sistemas para que lo puedan solucionar.

La clave a introducir por tanto, tendrá de nombre “idll32” y contendrá la ruta del ejecutable de netinvent seguido del parámetro /h y su valor. El lugar donde introduciremos esta clave, es en el registro en la siguiente clave:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Esto lo haremos de la siguiente forma:

RegSetValueEx( key, NOMBRE_OCULTO_CLAVE, 0, REG_SZ, (unsigned char *)troyanPath, strlen( troyanPath ) )

Con lo que ya tendríamos la clave necesario para que el programa se ejecute al inicio de cada sesión. 

Capítulo 11 ESTIMACIÓN DE PRESUPUESTO Y TIEMPO

11.1 Medios Materiales Utilizados

Debido a que la mayor parte del software desarrollado se ha implementado bajo licencia GPL y por ello el coste de dicho software es nulo. 

Licencia Microsoft Visual C++
125,67 euros

Licencia Windows 2000 Professional
 283,91 euros 

Router 3Com 812 ADSL
89,50 euros

Conexión a Internet: ADSL 256/128, 10 meses + alta
458,80 euros

Alquiler de equipos para las pruebas
200 euros 

TOTAL
1157,88 euros

11.2 Mano de Obra

Nuestra filosofía de trabajo con referencia a la teoría de precios es que el esfuerzo de programación paga en función de las horas invertidas en la implementación del mismo. Debido a ello los precios de cada una de las fases irán en función de las horas trabajadas en cada una de ellas

Documentación 3 meses (4 horas/día)

5 euros/hora
1800 euros

Diseño 2 meses (6 horas/día) 6 euros/hora 
     2160 euros

Implementación 4 meses y 15 días (6 horas/día)

10 euros/hora
8100 euros

Pruebas 15 días (2 horas/día) 0 euros/hora
0 euros

TOTAL
 12060 euros

11.3 Implantación

Todo lo que conlleva el tema de la implantación de la aplicación, es decir, la instalación, configuración y puesta en marcha de la aplicación NetInvent en los diferentes equipos en los que se deba instalar, tendrá un coste nulo y será realizado por uno de nuestros integrantes de nuestra empresa.

11.4 Coste Total

El coste de la aplicación NetInvent viene a salir.

Coste TOTAL
13217,88 euros

11.5 Tiempo Total estimado

Después de llevar a cabo un análisis exhaustivo sobre el tiempo que va a llevar la implementación de la aplicación NetInvent, se estima que se va a tratar de un proyecto que va a tener la duración de 10 meses aproximadamente. En caso de que el trabajo se alargue o sea mas breve, el cobro se hará en función del tiempo estimado, por lo que el precio del proyecto no va a variar, y será el establecido como presupuesto.

Capítulo 12 MANUALES

12.1 Manual de usuario NetInvent (servidor)

Netinvent se proporciona en una paquete comprimido en formato netinvent.tar.gz . Este formato es uno de los comúnmente utilizados para distribuir los programas bajos sistemas GNU/Linux. Contiene el código fuente listo para compilar y también un ejecutable ya compilado, pero siempre conviene compilar el programa en la máquina donde vayamos a ejecutarlo para poder así optimizarlo al máximo.

Por tanto, teniendo el archivo comprimido, deberemos descomprimirlo con:

 tar xvfz netinvent.tar.gz

lo que nos creará un directorio llamado netinvent en el que entraremos a continuación. Si queremos ejecutar el programa, lo haremos directamente con:

cd netinvent

src/netinvent

si por el contrario, queremos compilarlo, tendremos que realizar los siguientes pasos:

cd netinvent

./configure

make

make install

Éste ultimo make install, habrá que hacerlo como root, ya que instalará en el sistema nuestro programa ejecutable.

A partir de ahora, ya podremos ejecutar nuestro servidor de netinvent, como normalmente hacemos con otros programas, ejecutando desde la shell “netinvent”.

Si procedemos a ello:

$netinvent

ERROR! No se pude abrir el archivo /var/log/netinvent/netinvent.log

Ejecute el programa como usuario root para que netinvent pueda acceder.

Como vemos, nos aparece un aviso de error. Esto es debido a que debemos de ejecutar netinvent como root. El programa, va a crear en /var/log/ un directorio y un archivo para guardar en él las acciones que se van sucediendo, por ello, para escribir en dicho directorio, necesita los permisos de root. Posteriormente, el programa pasará a ejecutarse como usuario “nobody”, ya que no hace falta ya tener tantos permisos para ejecutarse.

Ejecutando por tanto como root:

#netinvent

y ya tendríamos el programa ejecutándose en esa consola.

Si ejecutamos netinvent con la opción –h nos salen una serie de opciones interesantes :

#netinvent –h

Uso: netinvent opciones [ argumentos ...] 

-h --help Muestra esta ayuda 

-H --Hostname hostname Hostname donde se encuentra MySQL 

-u --user username Username para conectarse a la BD 

-p --pass password Password para conectarse a la BD 

-d --database db Base de Datos a la que consultar 

-t --table tabla Tabla que contiene la información 

Estas opciones se pueden especificar de manera permanente en el archivo /root/.netinvent con el formato: 

hostname=host_con_MySQL 

database=nombre_de_la_BD 

table=nombre_de_la_tabla 

username=username 

password=password 

Las opciones introducidas en la línea de comandos, predominan sobre las del archivo .netinvent. 

Como vemos, netinvent tiene bastantes opciones que configurar. Éstas opciones se pueden pasar como parámetros al programa en la hora de su ejecución, como por ejemplo:

#netinvent –H localhost –u netinvent –p nueva_pass 

En una instalación recién realizada de netinvent, ninguna de estas opciones haría falta, porque ya están incorporadas en el programa automáticamente, pero en caso de que se cambie algo en la base de datos(el nombre de la tabla o el usuario y la contraseña) o que se mueva el servidor de MySQL a otra máquina, necesitaremos de estas opciones. 

Como aparece en la ayuda, éstas también se pueden incorporar al archivo de configuración .netinvent para que no haga falta introducirlas cada vez que se ejecute el programa.

Si queremos seguir usándola, podemos ejecutarlo en modo background o proceso de fondo:

#netinvent &

Podemos ver en el fichero de logs, qué es lo que ha sucedido si hacemos:

#cat /var/log/netinvent/netinvent.log

[Fri Aug 29 12:20:34 2003] +OK SERVER UP! READY FOR CONNECTIONS...

Como vemos en este archivo lo que se almacena es la hora en la que ha sucedido el evento y a continuación el mensaje, en este caso que el servidor está corriendo correctamente y que está listo para esperar conexiones.

Cuando nos llegue una conexión desde un cliente de netinvent, nos aparecerá el siguiente mensaje:

No se puede acceder al archivo /root/.netinvent_ips

Por lo tanto, ninguna conexión será aceptada.

Añada al archivo las IPs desde las que desea recibir conexiones.
Como bien nos dice el mensaje de error, hace falta crear un archivo llamado .netinvent_ips que contenga las IPs desde las cuales permitiremos conectar a nuestro servidor. Lo haremos poniendo una dirección en cada línea del archivo o también poniendo rangos, separando con un “-“. Por ejemplo, un contenido de .netinvent_ips podría ser:

192.168.1.2

192.168.1.10

192.168.1.15-192.168.1.50

De tal forma que solo las máquinas con dirección en las contenidas en el archivo, podrán mandar información. Esto se ha hecho para dar un mínimo de seguridad a la aplicación y que cualquiera no pueda enviar información.

En cuanto esté el fichero creado y empiecen a llegar las conexiones al programa, veremos cómo se van escribiendo a su vez mensajes en el log señalando si se ha admitido la conexión:

+OK IP 192.168.1.20 ADMITTED

o si por el contrario, la dirección del cliente no estaba en el archivo y se rechaza la conexión:

-ERROR IP 192.168.1.67 NOT ADMITTED!

Posteriormente a esto, lo que hace netinvent, es recoger la MAC que nos envía el cliente. A continuación, hace una consulta a la caché ARP local para ver si la dirección MAC (recordemos que se trata de la dirección física de la tarjeta de red y que tiene 48bits) de la IP del cliente, se corresponde con la MAC enviada como dato. Si no es así, implicaría que el cliente nos está intentando “engañar” enviándonos datos que no son de su máquina notificándolo así en el log. Existe otro caso que es que la relación IP – MAC no se encuentre en la caché, con lo que el aviso seria de “No entry in arp_caché for IP” y “ATENCIÓN! NO SE PUEDE GARANTIZAR LA AUTENTICIDAD DEL CLIENTE”.

El próximo mensaje en aparecer es el que nos indica que la conexión ha sido establecida correctamente, con “+OK IP CONNECTED”. Es en este momento cuando se empiezan a recibir todos los datos y se envía el nombre de los programas a buscar pasando a recibir las respuestas a continuación. Cuando este proceso termina, el mensaje que sale en netinvent.log es:

+HARD AND SOFT RECEIVED

y a continuación se pasa a hacer la sentencia SQL, que dependiendo si ya existe un registro para es máquina o hay que añadir uno nuevo, variará el mensaje, será:

SQL QUERY OK – UPDATE

O

SQL QUERY OK  - INSERT

Para arrancar el programa netinvent al inicio del sistema, sin necesidad de intervención del usuario, se puede hacer mediante un script que se introduzca en el runlevel necesario. Éste script se adjunta con netinvent y se llama netinvent.sh y contiene:

#!/bin/sh

# Script de inicio de netinvent

case "${1:-''}" in

  'start')

  

echo -n "Starting Netinvent Server..."



netinvent &



;;


'stop')



echo -n "Stopping Netinvent Server..."



killall -9 netinvent



;;


  *)

      echo "Uso: $SELF start|stop"

       exit 1

       ;;

esac
12.2 Manual de usuario NetInvent (Cliente Linux)

El programa netinventclient, al igual que el programa servidor, se distribuye en un archivo comprimido llamado netinventclient.tar.gz. Por tanto, una vez que lo tengamos, habrá que descomprimirlo y compilarlo para obtener el ejecutable optimizado para nuestra máquina, de este modo:

tar xvfvz netinventclient.tar.gz

cd netinventclient

./configure

make 

make install

Y ya tendremos instalado el netinventclient en nuestro sistema listo para poder ser ejecutado, concretamente en /usr/local/bin/ tendremos el ejecutable y como dicho directorio suele estar en el path del sistema, solo habrá que poner “netinventclient” en una shell.

Para ejecutarlo, deberemos ser usuario root o con permisos para poder escribir en /var/log/ ya que lo primero que hará netinventclient, será crear un nuevo directorio en /var/log/ llamado netinventclient y un archivo para guardar todos los mensajes que se vayan produciendo a modo de log. Por tanto tendremos un nuevo archivo llamado /var/log/netinventclient/netinventclient.log 

Pasamos a ejecutar por tanto el programa:

$netinventclient

No se puede abrir /dev/hda

ERROR! No se pude abrir el archivo /var/log/netinventclient/netinventclient.log

Ejecute el programa como usuario root para que netinventclient pueda acceder.

Como vemos, este error se nos muestra cuando no ejecutamos el programa desde root. Deberemos ejecutarlo por tanto con dicho usuario:

#netinventclient

Indique el hostname al que conectar.

Ejecute netinventclient –h para más información.

Con este mensaje de error, se nos está diciendo que debemos de indicar el hostname o la máquina que tiene el servidor netinvent y por tanto, a la que nos conectarmos. Ejecutamos ahora con la opción “-h” para ver la información que nos facilita netinventclient para poder hacerlo:

#netinventclient –h

Uso: netinventclient opciones [ argumentos ...]

     -h  --help                  Muestra esta ayuda

     -H  --Hostname hostname     Hostname donde se encuentra netinvent

El hostname al que conectar se puede pecificar de manera permanente en el archivo HOME/.netinventclient con el formato:






         hostname=host_con_netinvent

La opción introducida en la línea de comandos, predomina sobre la del archivo .netinventclient.

Por lo tanto, como leemos, para indicará a qué host conectarnos, lo podremos hacer mediante 

#netinventclient –H hostname

o de una forma más fácil, si queremos que siempre se conecte al mismo host, que  por otra parte, será lo más normal, podemos editar el archivo /root/.netinventclient y añadir una línea:

hostname=host_con_netinvent

de tal modo que cuando netinventclient arranca, lee la información de dicho archivo y ya sabe a qué host conectar.

Como hemos dicho en un principio, netinventclient guarda todos los mensajes que le llegan en un archivo que se crea al inicio del programa  llamado /var/log/netinventclient/netinventclient.log. Dichos mensajes van precedidos de la hora en que se produce. Por ejemplo, aquí tenemos los mensajes de una conexión completa con el servidor:

[Tue Aug 19 20:08:03 2003] +OK CONNECTED GNU/LINUX 

[Tue Aug 19 20:08:03 2003] +OK MAC 

[Tue Aug 19 20:08:03 2003] +OK SOFTWARE 

[Tue Aug 19 20:08:03 2003] +OK MEMORY 

[Tue Aug 19 20:08:03 2003] +OK SOUND 

[Tue Aug 19 20:08:03 2003] +OK GRAPH 

[Tue Aug 19 20:08:03 2003] +OK NET 

[Tue Aug 19 20:08:03 2003] +OK UPTIME 

[Tue Aug 19 20:08:03 2003] +OK HOSTNAME 

[Tue Aug 19 20:08:03 2003] +OK VERSION 

[Tue Aug 19 20:08:03 2003] +OK MOUNTS 

[Tue Aug 19 20:08:03 2003] +OK IFCONFIG 

[Tue Aug 19 20:08:03 2003] +OK ROUTE 

[Tue Aug 19 20:08:03 2003] +OK PARTITIONS 

Vemos como nos hemos conectado y estos son los mensajes que recibimos desde el servidor.

12.3 Manual de usuario NetInvent (Cliente Windows)

El manejo del programa netinvent para Windows es muy sencillo y no dedica gran dedicación por parte del usuario. 

Deberá ser el administrador de la máquina quien instale dicho programa ya que hace falta los permisos de éste para poder actualizar el registro.

Una vez que se tenga en un directorio el programa netinvent.exe que será el ejecutable para esta plataforma, abriremos una consola de MS-DOS para poder ejecutarlo ya que debemos de pasarle un parámetro. Dicho parámetro será el host al que queramos que netinvent se conecte para enviar los datos. 

Esto lo haremos de la siguiente forma:
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Figura 12.3.1
Es decir, ejecutaremos el comando con la opción “/h” para indicarle el nombre de la máquina o la dirección IP del servidor netinvent para que pueda enviarle toda la información que recoja.

Una vez hecho esto, el programa se ejecutará y enviará los datos por primera vez al servidor, creándose allí el registro correspondiente. A partir de ahora, cada vez que un usuario inicie la sesión, el programa se ejecutará automáticamente con el parámetro antes introducido. Si por cualquier motivo, se cambia el servidor de ubicación, tan solo habrá que volver a ejecutar de la forma que lo hemos hecho anteriormente y pasarle como parámetro la nueva dirección del servidor para que la almacene y conecte en la próxima ejecución.

Todo el proceso de ejecución será completamente transparente para el usuario, de tal forma que no se percate que se está enviando información de su PC al servidor.
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En caso de que haya un error grave, como que no se pueda conectar, al usuario le aparecerá una ventana de error como la siguiente en la que en el título aparece el tipo de error que deberá comunicarlo al departamento de sistemas o al administrador para que pueda ocuparse de ello.






Figura 12.3.2


12.4 Manual de usuario NetInvent (aplicación Web)

Como ya hemos comentado antes, la forma de presentar la información de los diferentes equipos, se hace vía Web. Por razones de seguridad, hemos pensado que únicamente tendrán acceso a esa información aquellos que posean una determinada clave asociada a un nombre de usuario. Es por ello que como pagina principal esta una página de control de acceso a datos, en la cual te pide el nombre de usuario y la password. Como ejemplo, se ha decidido crear un usuario (netinvent) que va a tener como clave “netinvent”. 

A continuación se muestra la imagen de la página de inicio. 
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Figura 12.4.1
Si el usuario y password son correctos, es decir, si el usuario se encuentra en la BD de todos los usuarios que tienen acceso a los datos y la clave asociada es la misma que la introducida en la Web de administración de NetInvent, se accede al Centro de Administración de Netinvent.

Esta página Web es la encargada de llevar a cabo todo el proceso de listado de la información de los diferentes equipos de la red en la que se encuentre implantada la aplicación NetInvent. 
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Figura 12.4.2
Como se puede ver en la imagen que viene a continuación, aparece un mensaje de bienvenida en el panel derecho y nos da una explicación resumida de lo que se puede hacer. Esta nos dice que a través de esa página se pueden hacer diferentes listados, dependiendo de la opción de muestra de información que se escoja. También indica que hora es en ese preciso instante y cuantas maquinas o equipos informáticos se encuentran registrados en la aplicación, es decir, cuantos equipos le han mandado información al servidor para que este muestre los datos.
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Figura 12.4.3
En el panel izquierdo, están las distintas opciones de búsqueda o listado que hay para mostrar información del hardware y software de los ordenadores.

A continuación describiremos cada una de las opciones de búsqueda que hay para hacer mas fácil el manejo de la aplicación al usuario.

12.4.1 Examinar todos los equipos

Esta es la opción de listado mas general que hay en la aplicación, ya que no sigue ningún criterio de búsqueda para mostrar la información de las máquinas. Muestra un inventario completo de cada uno de los equipos. La forma de mostrar la información, es por medio de una navegador, es decir, se muestran todos los datos referentes al primer equipo de la red que le haya mandado la información al servidor, luego por medio de unos botones situados en la parte inferior, se pueden ejecutar comandos tales como siguiente, anterior, primero o ultimo, que sirven para poder avanzar o retroceder en el muestreo de la información de los diferentes equipos.
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Figura 12.4.1.1
Un ejemplo del tipo de información que se muestra acerca de cada uno de los equipos de la red, puede ser el que se muestra a continuación.
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Figura 12.4.1.2
12.4.2 Listado de las IPs recogidas

Se hace un filtrado de la información listando únicamente todas las IPs que se encuentran en la BD de la aplicación Servidor NetInvent. 
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Figura 12.4.2.1
El sistema mostrara como información el nombre de Host de cada una de las máquinas, su IP correspondiente, la fecha y hora en la que se dio de alta, el tipo de Sistema Operativo que posee (MS Windows o GNU/Linux) y un botón de “detalles”, que si es pulsado se mostrara en la Web la información detallada correspondiente al equipo escogido.

En la parte inferior de la página Web hay un link al “Menú Inicial”, es decir, se volverá a la página de inicio de búsquedas.

12.4.3 Listado de PCs con GNU/Linux

Es muy similar al apartado anterior, con la diferencia de que en este caso se hace un filtrado por Sistema Operativo, mostrando unicamente aquellos equipos que tengan instalado como SO GNU/Linux.


[image: image8.png]Hostname

P

Sistema

Fecha de Datos

Detalles...

BASAJAUN

127.0.0.1

GNU/Linux

Fri Aug 29 21:40:56 CEST
2003

DELIRIUM

192.168.1.20

GNU/Linux

Wed Aug 20 16:44:10 CEST
2003

TARTALO

192.168.1.10

GNU/Linux

mié ago 20 12:56:56 CEST

2003

Menu Inicial




Figura 12.4.3.1
La información mostrada será, nombre de Host del Sistema, IP, SO, Fecha y Hora de alta y el botón detalles.

12.4.4 Listado de PCs con MS Windows

En este caso el filtrado se hace tambien en base al SO, con la diferencia de que tan solo se mostraran aquellos que tengan MS Windows en su Sistema.
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Figura 12.4.4.1
La información mostrada es la misma que en el apartado anterior.

Hemos creído conveniente hacer un filtrado de ambos sistemas operativos, debido a que en el caso de querer instalar software determinado para un SO en concreto, saber que tipo de equipos tienen instalado dicho SO, nos facilitaría el proceso de instalación, ya que el tiempo invertido en buscar que ordenadores tienen ese determinado tipo de Sistema, seria mínimo gracias a estas opciones de búsqueda. 

12.4.5 Búsqueda de equipo por IP

Puede resultarnos necesario, buscar un equipo a través de su IP cuando por ejemplo tenemos una red compuesta por muchos equipos y queremos saber las características de uno en concreto. Si se conoce la IP del PC al que queremos acceder, utilizaremos esta búsqueda, ya que será mas rápida que la opción de listar todos los equipos e ir buscando uno a uno hasta encontrarlo.

Para llevar a cabo esta opción de búsqueda introduciremos la IP deseada.
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Figura 12.4.5.1
Una vez pulsado el botón de “Buscar”, este nos mostrara inicialmente información básica de dicho equipo (Hostname, IP, Sistema, Fecha y Hora, y el botón de detalles), ya que es posible que para un PC que tenga una determinada IP se hayan instalado diferentes Sistemas Operativos.
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Figura 12.4.5.2
12.4.6 Búsqueda de equipo por hostname

Si lo que conocemos del equipo a buscar es su nombre de Host, elegiremos esta opción de búsqueda introduciendo su Hostname en la casilla correspondiente y pulsando posteriormente el botón buscar.
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Figura 12.4.6.1
Se mostrará la misma información que en el caso anterior.
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Figura 12.4.6.2
12.4.7 Búsqueda de equipo por MAC

Este es un tipo de búsqueda para usuarios bastante avanzados, ya que precisa conocer que tipo de MAC que posee el ordenador a buscar. Se hará una búsqueda a través de toda la BD para determinar que equipo posee la MAC introducida y se mostrara, como ya hemos mencionado anteriormente, información básica de dicho PC con la opción de obtener información mas detallada.
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Figura 12.4.7.1
12.4.8 Búsqueda de equipo por CPU

Este es un tipo de búsqueda diferente, ya que no es necesario saber con exactitud ningún dato. Con esto queremos decir, que por ejemplo en el caso de búsqueda por IP o por Hostname, era preciso saber que IP o nombre de Host tenía la máquina a buscar. 

En este caso (búsqueda por características de CPU), por medio de un ComboBox se muestra la información referente al tipo de CPU de todos los PCs que se hayan dado de alta en la base de datos. Nosotros lo único que deberemos es elegir uno de esos tipos de CPU y la información sobre dicho ordenador se mostrara tras pulsar el botón de “Buscar”
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Figura 12.4.8.1

Como ya hemos dicho anteriormente, puede darse el caso de que en una misma CPU se hayan instalado diferentes Sistemas Operativos. Es por ello que aparece una pantalla en la que se muestra información básica sobre la opción de búsqueda elegida con la posibilidad de obtener una información mas detallada mediante el botón de “detalles”.

12.4.9 Búsqueda de equipo por memoria

Es muy similar a la opcion de búsqueda anterior, solo que en este caso se realiza a traves del tipo de memoria que posea el PC. Una vez escogida una de las opciones que aparecen en el ComboBox, y tras pulsar el botón de “Buscar”, aparece información básica sobre el/los equipo/s encontrado/s que tengan ese tipo de memoria.
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Figura 12.4.9.1
12.4.10 Ejemplo de información mostrada

Esto es un ejemplo extraído de la aplicación Web en la que se muestra toda la información detallada para un determinado equipo.
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Figura 12.4.10.1
Como se puede observar, los datos que se muestran son los siguientes:

· Dirección IP 

· Hostname 

· Versión del Kernel ( Indica que SO tiene instalado 

· CPU ( Especifica el tipo de procesador

· Memoria ( Especifica la memoria física total del equipo

· Tarjeta de red 

· Tarjeta de sonido 

· Tarjeta gráfica 

· Particiones del HD ( Muestra las particiones de disco duro existentes

· Puntos de montaje  

· Configuración de red ( Muestra la información de configuración de la tarjeta de red, es decir: Dirección IP, Mascara de subred y Puerta de enlace predeterminada.

· Tabla de rutas 

· Hora y UpTime del Sistema

· Software instalado ( Muestra el software que coincida con el que posee la BD de NetInvent

· Fecha de datos ( Fecha en la que se ha dado de alta el PC

Capítulo 13 CONCLUSIONES Y TRABAJOS FUTUROS

13.1 Análisis del cumplimiento de los objetivos

Analizaremos en esta sección el grado de cumplimiento de los objetivos planteados para este proyecto.

· Eficiencia ( Aunque resulta difícil medir el grado de eficiencia que ha introducido el sistema de administración centralizada, podría decirse que supera con creces las expectativas iniciales. Además, este sistema ha ahorrado tiempo no sólo al personal responsable del servicio, sino también el propio usuario de la aplicación Web al proporcionarle un entorno mucho más estable y fiable, evitándose así la mayor parte de los antiguos problemas.

· Autonomía: ( El sistema de administración centralizada es tan autónomo, que permite la utilización de cualquier equipo de la red con todas sus características y servicios de forma independiente de la conexión a Internet.

· Gestión centralizada ( Otro de los aspectos es la gestión global de toda la información de todos y cada uno de los dispositivos que poseen cada uno de los equipos de la red

· Seguridad ( Se ha dado un especial énfasis a la seguridad tanto en el diseño como en la implementación y en la fase de pruebas. Comprobación de valores de entrada, cifrado de contraseñas...son algunas de los métodos usados para incrementar la seguridad de Netinvent.

· Portabilidad ( Ha resultado ser una aplicación que puede estar implantada en cualquier sistema GNU/Linux , UNIX o Windows, es decir, no depende de ni de la arquitectura ni del SO que tenga instalado.

· Fiabilidad

· Adaptabilidad ( Esto se ha conseguido gracias a los diferentes tipos de filtros de búsqueda que hay, es decir, la aplicación se adapta a las diferentes necesidades que pueden tener los distintos usuarios que vayan a utilizar esta aplicación.

· Exhaustiva información ( Mediante la elaboración de claros informes globales o parciales con múltiples opciones de búsqueda de la información.

13.2 Ampliaciones y Trabajos futuros

Tras varios meses de trabajo, el equipo del proyecto Netinvent, se da por satisfecho por el trabajo realizado. Un programa que permite el inventariado tanto de hardware como de software para plataformas Windows y GNU/Linux  ofreciendo la estabilidad y seguridad necesaria para una aplicación de este tipo.

En cuanto a las mejoras a realizar en Netinvent puede ser que la lista de dispositivos hardware a encontrar sea mayor y realizar un cifrado cuando el cliente y el servidor estén intercambiando información para evitar así ciertos ataques pasivos como el uso de sniffers que puedan capturar la información. Éste proceso será complicado para poder establecer un “protocolo” de cifrado entre los sistemas Windows y el servidor.

Además Netinvent puede ser fácilmente portable a otros sistemas UNIX-like como pueden ser FreeBSD, NetBSD, OpenBSD.... con ligeras modificaciones de código, ya que como hemos comentado el código es liberado bajo licencia GPL. 

ANEXO A. Acrónimos

ADSL 
Asymmetrical Digital Subscriber Line 
API 
Application Program Interface 
ARP 
Address Resolution Protocol
ASP 
Active Server Pages 
BD 
Base de Datos. 
C, C++ 
Lenguajes de Programación 
DNS 
Domain Name System /Service 
E-MAIL 
Electronic Mail 
GCC 
Gnu Collection Compiler 
GNU 
Gnu is Not Unix 
GPL 
Gnu Public License 
HOME 
Directorio inicial de cada usuario en Sitemas UNIX
HTML 
Hypertext Markup Language 
IIS 
Internet Information Server 
IP 

Internet Protocol 
LAN 
Local Area Network 
MAC 
Media Access Control 
MD5 
Application Program Interface 
Modem 
MOdulator-DEModulator 
PHP 
PHP Hypertext Preprocessor 
RAM 
Random Access Memory.

root 
Usuario administrador en Sistemas UNIX
SGBD 
Sistema de Gestion de Base de Datos. 
SO 
Sistema Operativo 
SQL 
Structured Query Language 
TCP 
Transmission Control Protocol 
TCP/IP 
Transmission Control Protocol/Internet Protocol 
UDP 
User Datagram Protocol. 
URL 
Uniform Resource Locator. 
WWW 
World Wide Web 
ANEXO B. Licencia GPL

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991 

Copyright (C) 1989, 1991 Free Software Foundation, Inc.  

59 Temple Place - Suite 330, Boston, MA  02111-1307, USA

Everyone is permitted to copy and distribute verbatim copies

of this license document, but changing it is not allowed.

Preamble
The licenses for most software are designed to take away your freedom to share and change it. By contrast, the GNU General Public License is intended to guarantee your freedom to share and change free software--to make sure the software is free for all its users. This General Public License applies to most of the Free Software Foundation's software and to any other program whose authors commit to using it. (Some other Free Software Foundation software is covered by the GNU Library General Public License instead.) You can apply it to your programs, too. 

When we speak of free software, we are referring to freedom, not price. Our General Public Licenses are designed to make sure that you have the freedom to distribute copies of free software (and charge for this service if you wish), that you receive source code or can get it if you want it, that you can change the software or use pieces of it in new free programs; and that you know you can do these things. 

To protect your rights, we need to make restrictions that forbid anyone to deny you these rights or to ask you to surrender the rights. These restrictions translate to certain responsibilities for you if you distribute copies of the software, or if you modify it. 

For example, if you distribute copies of such a program, whether gratis or for a fee, you must give the recipients all the rights that you have. You must make sure that they, too, receive or can get the source code. And you must show them these terms so they know their rights. 

We protect your rights with two steps: (1) copyright the software, and (2) offer you this license which gives you legal permission to copy, distribute and/or modify the software. 

Also, for each author's protection and ours, we want to make certain that everyone understands that there is no warranty for this free software. If the software is modified by someone else and passed on, we want its recipients to know that what they have is not the original, so that any problems introduced by others will not reflect on the original authors' reputations. 

Finally, any free program is threatened constantly by software patents. We wish to avoid the danger that redistributors of a free program will individually obtain patent licenses, in effect making the program proprietary. To prevent this, we have made it clear that any patent must be licensed for everyone's free use or not licensed at all. 

The precise terms and conditions for copying, distribution and modification follow. 

TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION
0. This License applies to any program or other work which contains a notice placed by the copyright holder saying it may be distributed under the terms of this General Public License. The "Program", below, refers to any such program or work, and a "work based on the Program" means either the Program or any derivative work under copyright law: that is to say, a work containing the Program or a portion of it, either verbatim or with modifications and/or translated into another language. (Hereinafter, translation is included without limitation in the term "modification".) Each licensee is addressed as "you". 

Activities other than copying, distribution and modification are not covered by this License; they are outside its scope. The act of running the Program is not restricted, and the output from the Program is covered only if its contents constitute a work based on the Program (independent of having been made by running the Program). Whether that is true depends on what the Program does. 

1. You may copy and distribute verbatim copies of the Program's source code as you receive it, in any medium, provided that you conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer of warranty; keep intact all the notices that refer to this License and to the absence of any warranty; and give any other recipients of the Program a copy of this License along with the Program. 

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in exchange for a fee. 

2. You may modify your copy or copies of the Program or any portion of it, thus forming a work based on the Program, and copy and distribute such modifications or work under the terms of Section 1 above, provided that you also meet all of these conditions: 

· a) You must cause the modified files to carry prominent notices stating that you changed the files and the date of any change. 

· b) You must cause any work that you distribute or publish, that in whole or in part contains or is derived from the Program or any part thereof, to be licensed as a whole at no charge to all third parties under the terms of this License. 

· c) If the modified program normally reads commands interactively when run, you must cause it, when started running for such interactive use in the most ordinary way, to print or display an announcement including an appropriate copyright notice and a notice that there is no warranty (or else, saying that you provide a warranty) and that users may redistribute the program under these conditions, and telling the user how to view a copy of this License. (Exception: if the Program itself is interactive but does not normally print such an announcement, your work based on the Program is not required to print an announcement.) 

These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived from the Program, and can be reasonably considered independent and separate works in themselves, then this License, and its terms, do not apply to those sections when you distribute them as separate works. But when you distribute the same sections as part of a whole which is a work based on the Program, the distribution of the whole must be on the terms of this License, whose permissions for other licensees extend to the entire whole, and thus to each and every part regardless of who wrote it. 
Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the intent is to exercise the right to control the distribution of derivative or collective works based on the Program. 

In addition, mere aggregation of another work not based on the Program with the Program (or with a work based on the Program) on a volume of a storage or distribution medium does not bring the other work under the scope of this License. 

3. You may copy and distribute the Program (or a work based on it, under Section 2) in object code or executable form under the terms of Sections 1 and 2 above provided that you also do one of the following: 

· a) Accompany it with the complete corresponding machine-readable source code, which must be distributed under the terms of Sections 1 and 2 above on a medium customarily used for software interchange; or, 

· b) Accompany it with a written offer, valid for at least three years, to give any third party, for a charge no more than your cost of physically performing source distribution, a complete machine-readable copy of the corresponding source code, to be distributed under the terms of Sections 1 and 2 above on a medium customarily used for software interchange; or, 

· c) Accompany it with the information you received as to the offer to distribute corresponding source code. (This alternative is allowed only for noncommercial distribution and only if you received the program in object code or executable form with such an offer, in accord with Subsection b above.) 

The source code for a work means the preferred form of the work for making modifications to it. For an executable work, complete source code means all the source code for all modules it contains, plus any associated interface definition files, plus the scripts used to control compilation and installation of the executable. However, as a special exception, the source code distributed need not include anything that is normally distributed (in either source or binary form) with the major components (compiler, kernel, and so on) of the operating system on which the executable runs, unless that component itself accompanies the executable. 
If distribution of executable or object code is made by offering access to copy from a designated place, then offering equivalent access to copy the source code from the same place counts as distribution of the source code, even though third parties are not compelled to copy the source along with the object code. 

4. You may not copy, modify, sublicense, or distribute the Program except as expressly provided under this License. Any attempt otherwise to copy, modify, sublicense or distribute the Program is void, and will automatically terminate your rights under this License. However, parties who have received copies, or rights, from you under this License will not have their licenses terminated so long as such parties remain in full compliance. 

5. You are not required to accept this License, since you have not signed it. However, nothing else grants you permission to modify or distribute the Program or its derivative works. These actions are prohibited by law if you do not accept this License. Therefore, by modifying or distributing the Program (or any work based on the Program), you indicate your acceptance of this License to do so, and all its terms and conditions for copying, distributing or modifying the Program or works based on it. 

6. Each time you redistribute the Program (or any work based on the Program), the recipient automatically receives a license from the original licensor to copy, distribute or modify the Program subject to these terms and conditions. You may not impose any further restrictions on the recipients' exercise of the rights granted herein. You are not responsible for enforcing compliance by third parties to this License. 

7. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited to patent issues), conditions are imposed on you (whether by court order, agreement or otherwise) that contradict the conditions of this License, they do not excuse you from the conditions of this License. If you cannot distribute so as to satisfy simultaneously your obligations under this License and any other pertinent obligations, then as a consequence you may not distribute the Program at all. For example, if a patent license would not permit royalty-free redistribution of the Program by all those who receive copies directly or indirectly through you, then the only way you could satisfy both it and this License would be to refrain entirely from distribution of the Program. 

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of the section is intended to apply and the section as a whole is intended to apply in other circumstances. 

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to contest validity of any such claims; this section has the sole purpose of protecting the integrity of the free software distribution system, which is implemented by public license practices. Many people have made generous contributions to the wide range of software distributed through that system in reliance on consistent application of that system; it is up to the author/donor to decide if he or she is willing to distribute software through any other system and a licensee cannot impose that choice. 

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License. 

8. If the distribution and/or use of the Program is restricted in certain countries either by patents or by copyrighted interfaces, the original copyright holder who places the Program under this License may add an explicit geographical distribution limitation excluding those countries, so that distribution is permitted only in or among countries not thus excluded. In such case, this License incorporates the limitation as if written in the body of this License. 

9. The Free Software Foundation may publish revised and/or new versions of the General Public License from time to time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new problems or concerns. 

Each version is given a distinguishing version number. If the Program specifies a version number of this License which applies to it and "any later version", you have the option of following the terms and conditions either of that version or of any later version published by the Free Software Foundation. If the Program does not specify a version number of this License, you may choose any version ever published by the Free Software Foundation. 

10. If you wish to incorporate parts of the Program into other free programs whose distribution conditions are different, write to the author to ask for permission. For software which is copyrighted by the Free Software Foundation, write to the Free Software Foundation; we sometimes make exceptions for this. Our decision will be guided by the two goals of preserving the free status of all derivatives of our free software and of promoting the sharing and reuse of software generally. 

NO WARRANTY
11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE PROGRAM, TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE PROGRAM "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND PERFORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION. 

12. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS), EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. 

END OF TERMS AND CONDITIONS

How to Apply These Terms to Your New Programs
If you develop a new program, and you want it to be of the greatest possible use to the public, the best way to achieve this is to make it free software which everyone can redistribute and change under these terms. 

To do so, attach the following notices to the program. It is safest to attach them to the start of each source file to most effectively convey the exclusion of warranty; and each file should have at least the "copyright" line and a pointer to where the full notice is found. 

one line to give the program's name and an idea of what it does.
Copyright (C) yyyy  name of author
This program is free software; you can redistribute it and/or

modify it under the terms of the GNU General Public License

as published by the Free Software Foundation; either version 2

of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful,

but WITHOUT ANY WARRANTY; without even the implied warranty of

MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with this program; if not, write to the Free Software

Foundation, Inc., 59 Temple Place - Suite 330, Boston, MA  02111-1307, USA.

Also add information on how to contact you by electronic and paper mail. 

If the program is interactive, make it output a short notice like this when it starts in an interactive mode: 

Gnomovision version 69, Copyright (C) year name of author
Gnomovision comes with ABSOLUTELY NO WARRANTY; for details

type `show w'.  This is free software, and you are welcome

to redistribute it under certain conditions; type `show c' 

for details.
The hypothetical commands `show w' and `show c' should show the appropriate parts of the General Public License. Of course, the commands you use may be called something other than `show w' and `show c'; they could even be mouse-clicks or menu items--whatever suits your program. 

You should also get your employer (if you work as a programmer) or your school, if any, to sign a "copyright disclaimer" for the program, if necessary. Here is a sample; alter the names: 

Yoyodyne, Inc., hereby disclaims all copyright

interest in the program `Gnomovision'

(which makes passes at compilers) written 

by James Hacker.

signature of Ty Coon, 1 April 1989

Ty Coon, President of Vice

This General Public License does not permit incorporating your program into proprietary programs. If your program is a subroutine library, you may consider it more useful to permit linking proprietary applications with the library. If this is what you want to do, use the GNU Library General Public License instead of this License. 
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